oo fs.
#CODIUB
-‘J: § ' Savianie

LGPD - LEl GERAL DE

PROTECAO DE
DADOS PESSOAIS




oo,
?652 Pw.!ol!apm Lei Geral de Protecio de Dados - LGPD

1-OBIJETIVO

O objetivo desta cartilha é estabelecer diretrizes para uniformizar o comportamento dos
colaboradores da Codiub no que concerne ao tratamento de dados pessoas em seus
processos, a privacidade e a protecdo destes dados, além de disseminar a cultura de seguranca
destas informagGes em consonancia com os principios da legalidade, lealdade, transparéncia,
integridade e confidencialidade com vistas a:

e estar em conformidade com as leis e regulamentagdes aplicaveis de protegao de
Dados Pessoais e seguir as melhores praticas;

e proteger os direitos dos clientes, fornecedores e parceiros contra os riscos de
violacOes de Dados Pessoais;

e ser transparente com relagdo aos procedimentos da Companhia no Tratamento de
Dados Pessoais; e

e promover a conscientizacdo em toda a Companhia em relagdo a protecao de Dados
Pessoais e questdes de privacidade.

2 — A QUE SE REFERE A LEI GERAL DE PROTEGAO DE DADOS PESSOAIS (LGPD)?

A Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei n2 13.709, aprovada em 14 de agosto
de 2018, dispde sobre o tratamento de dados pessoais das pessoas naturais, definindo as
hipdteses em que tais dados podem legitimamente ser utilizados por terceiros e
estabelecendo mecanismos para proteger os titulares dos dados contra usos inadequados.

A Lei é aplicavel ao tratamento de dados realizado por pessoas naturais ou por pessoas
juridicas de direito publico ou privado, e tem, conforme o art 12, o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

3 — QUAL A IMPORTANCIA DA LGPD?

Com o avango da tecnologia e da internet é muito comum, muito barato e muito rapido a
manipulagdao de dados, o que tem gerado facilitadores e inconvenientes, por isso ha
necessidade de que o titular dos dados tenha autonomia para definir quando e como seus
dados deverdo ser utilizados. O Foco desta lei é oferecer ao titular dos dados maior
conhecimento, controle e transparéncia na coleta, processamento, uso e compartilhamento
de suas informacdes pessoais, tanto aquelas armazenadas em bancos de dados das
instituicdes privadas e de 6rgaos publicos como aquelas disponiveis em meios fisicos.
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4 - 0 QUE SAO CONSIDERADOS DADOS PESSOAIS?

Nos termos da Lei, sdao as informagdes relacionadas a pessoa natural identificada ou
identificavel. S3o consideradas identificadas ou identificdveis as informag¢des que dizem
respeito a determinada pessoa, podendo identifica-la, ou deixar identificavel, tais como nome,
data de nascimento, filiacdo, apelido, CPF, RG, BM, foto, endereco residencial, endereco de e-
mail, endereco, IP, cookies, habitos de navegacdo, posicdo, geolocacional, formuldrios
cadastrais, numeros de documentos.

5 — QUEM E CONSIDERADO TITULAR?

A pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento, ou seja,
sdo as pessoas a quem se referem os dados.

6 - O QUE SAO CONSIDERADOS DADOS PESSOAIS SENSIVEIS?

Sdo os dados pessoais sobre origem racial ou étnica, convicgcdo religiosa, opinido politica,
filiagdao a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural, ou seja, sao capazes de discriminar uma pessoa.

7 - QUAIS DADOS SAO PROTEGIDOS PELA LGPD?

A LGPD garante proteg¢do a todos os dados cujos titulares sao pessoas naturais, estejam eles
em formato fisico ou digital.

Assim, a LGPD ndo alcanca os dados titularizados por pessoas juridicas — os quais ndo sao
considerados dados pessoais para os efeitos da Lei.

8 - 0 QUE SAO CONSIDERADOS DADOS ANONIMIZADOS?

Sao os dados relativos a titular que ndo possa ser identificado, considerando a utilizagao de
meios técnicos razoaveis e disponiveis na ocasido de seu tratamento, ou seja, sdo dados
submetidos a alguma técnica para que nao seja identificavel.

Imprescindivel apontar que os dados anonimizados nao serao considerados dados pessoais
para os fins da LGPD, salvo quando o processo de anonimizacdo ao qual foram submetidos for
revertido, utilizando exclusivamente meios proéprios, ou quando, com esforcos razoaveis,
puder ser revertido.

9 — QUAL O CONCEITO DE TRATAMENTO DE DADOS?
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E considerado tratamento de dados qualquer operacio efetuada sobre dados pessoais, seja
por meios manuais ou automatizados, como coleta, producdo, recepcao, classificacdo,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliacdo ou controle da informacdo, modificacdo,
comunicacao, transferéncia, difusdo ou extracao.

Por isso, a Administracdo, ao tratar os dados dos usudrios, deve avaliar a necessidade da
solicitagdo de alguma informagao especifica para viabilizar a oferta do produto ou servigo,
pois caso a informacdo solicitada ndo guarde relacdo com a finalidade a que se destina, ndo
deve ser solicitada.

Imprescindivel, portanto, ponderar a necessidade de solicitar informagdes sobre religido,
opinido politica, filosdfica, politica do usuario para a prestacdo de servico, pois quanto mais
dados sdo coletados, maior a responsabilidade do Poder Publico acerca da seguranca da
informacgao sob sua guarda.

10 - QUEM E O CONTROLADOR?

A pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisGes
referentes ao tratamento de dados pessoais, sendo as responsaveis pela definicdo das
medidas de seguranga que serdo aplicadas no tratamento desses dados. Por exemplo, no
ambito interno o Controlador é a Diretoria, a quem compete as decisdes referentes ao
tratamento de dados. No &mbito externo a empresa, o Controlador é a prépria empresa, que
exigira das pessoas fisicas e juridicas, com quem se relaciona, o cumprimento das normas
relacionadas ao tratamento dos dados.

11 - QUEM E O OPERADOR?

A pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

12 — QUEM SAO OS AGENTES DE TRATAMENTO?

O “controlador” (pessoa fisica ou juridica, de direito publico ou privado, responsavel pelas
decisGes referentes ao tratamento de dados pessoais) e o “operador” (pessoa fisica ou juridica
gue realiza o tratamento de dados pessoais em nome do controlador).

O controlador e o operador devem manter o registro das operagdes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse, pois a
gualqguer momento pode ser necessaria a demonstracdo clara dessas operacdes, podendo,
portanto, serem responsabilizados por eventual infracdo a LGPD.
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13 — QUEM E O ENCARREGADO OU DATA PROTECTION OFFICER - DPO?

A pessoa indicada pelo controlador e operador para atuar como canal de comunicacdo entre
o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).

Recomenda-se que seja um profissional de conhecimento multidisciplinar, voltado as areas de
governanga, compliance, direito, seguranca da informacao, ferramentas de seguranga e
processos de seguranca, possuindo habilidades de gerenciamento e capacidade de interacdo
com a equipe interna da entidade controladora, terceiros, titulares de dados e érgaos oficiais.

Por ser o elo entre todos os agentes envolvidos no processo de tratamento de dados, é
imprescindivel que a identificagdao e informagdes de contato do encarregado sejam divulgadas
publicamente, de forma clara e objetiva no sitio eletrénico do controlador para que qualquer
comunicagdo necessaria seja amplamente facilitada.

14 — O QUE E BANCO DE DADOS?

O conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em
suporte eletrénico ou fisico.

15 — COMO DEVERA SER OBTIDO O CONSENTIMENTO DO TITULAR DE DADOS?

A manifestagao livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada.

O consentimento deverd ser fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular. E caso o consentimento seja fornecido por escrito, esse
devera constar de cldusula destacada das demais clausulas contratuais.

Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade
com o disposto na LGPD, sendo vedado o tratamento de dados pessoais mediante vicio de
consentimento.

O consentimento devera referir-se a finalidades determinadas, e as autorizacdes genéricas
para o tratamento de dados pessoais serdo nulas.

O consentimento pode ser revogado a qualquer momento mediante manifestagdo expressa
do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifestado enquanto ndo houver requerimento
de eliminagao.
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O titular deve concordar ndo sé com o tratamento, mas com a finalidade daquele tratamento.
Quando o tratamento de dados envolver o compartilhamento destes com algum outro
controlador, deve haver consentimento especifico para que possa haver tal
compartilhamento, ressalvadas as hipoteses legais de dispensa de consentimento,
respeitados, sempre, os principios de protecdo dos dados pessoais elencados no art. 62 da
LGPD.

16 — O TITULAR PODE REVOGAR O CONSENTIMENTO?

Sim, a qualquer tempo o titular pode revogar seu consentimento, exceto quando o
consentimento for dispensdvel. Essa revogacdo podera ser requerida mediante manifestagao
expressa do titular, por procedimento gratuito e facilitado.

Além disso, o cidadao pode solicitar que seus dados sejam deletados, ou pode solicitar
transferir dados para outro fornecedor de servicos (esta opg¢do nao é usual no servico publico,
uma vez que, de um modo geral ndo ha opcdo de prestador).

O controlador, entretanto, podera se opor a exclusdo dos dados solicitados pelo titular,
apresentando razbes fundamentadas acerca da continuidade/guarda das informagdes. Por
exemplo, na drea da saude, ndo é possivel excluir dados de prontudrios médicos, ainda que
solicitados pelo paciente, haja vista a obrigacdo legal imposta pela Lei n2 13.787/18, que
determina a guarda do prontuario pela institui¢ao de saude pelo prazo minimo de 20 anos.

17 — QUAIS AS HIPOTESES EM QUE PODE OCORRER TRATAMENTO DE DADOS SEM
CONSENTIMENTO?

e Para o cumprimento de obrigacdo legal ou regulatéria pelo controlador.

e Para a realizacdo de estudos por drgdo de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais.

e Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro.

e Paraatutela dasaude, em procedimento realizado por profissionais da area da saude
ou por entidades sanitarias, por exemplo, para protecdo da vida, as atividades
exercidas pela Defesa Civil; todas as atividades de saude, como a notificacdo
compulsdria de doencas e agravos e violéncias (leis 6259/75, 8069/90, 10.741/03,
13.146/15).

e Quando necessario para a execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados.

e Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse Ultimo nos termos da Lei n? 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem).
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e Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro.

e Quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protegao dos dados pessoais.

e Para a protegao do crédito, inclusive quanto ao disposto na legislagao pertinente.

18 — O QUE E CONSIDERADO BLOQUEIO?

A suspensdo temporaria de qualquer operacdo de tratamento, mediante guarda do dado
pessoal ou do banco de dados.

19 — O QUE E CONSIDERADO ELIMINACAO?

A exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

20 — O QUE E CONSIDERADO USO COMPARTILHADO DE DADOS?

A comunicacdo, difusdo, transferéncia internacional, interconexdao de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por orgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente,
com autorizagao especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados.

21 -0 QUE E A AUTORIDADE NACIONAL DE PROTECAO DE DADOS PESSOAIS - ANPD?

A ANPD é o 6rgdo da administragdo publica federal responsdavel por zelar pela protegdo de
dados pessoais e por regulamentar, implementar e fiscalizar o cumprimento da LGPD no
Brasil.

A fiscalizagdo e a regulagao da LGPD ficardo a cargo da Autoridade Nacional de Protegdo de
Dados Pessoais (ANPD), que serd um elo entre sociedade e governo, permitindo que as
pessoas enviem duvidas, sugestbes, denuncias ligadas a LGPD para apura¢do. A ANPD, que
esta em processo de formacao, serd vinculada a Presidéncia da Republica, e com autonomia
técnica garantida pela lei. A proposta da ANPP é orientar, preventivamente. Apds isso,
fiscalizar, advertir e, somente apds tudo isso, penalizar, se a LGPD continuar sendo
descumprida.

22 — QUAIS SAO OS DIREITOS DO TITULAR?

A LGPD prevé, nos art. 18 e 20, uma ampla gama de direitos dos titulares de dados, dentre
0s quais podem ser destacados os seguintes:
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e acesso facilitado as informacgdes sobre o tratamento de seus dados, que deverdo ser
disponibilizadas de forma clara, adequada e ostensiva;

e confirmacdo da existéncia de tratamento;

e acesso aos dados;

e correcdo de dados incompletos, inexatos ou desatualizados;

e anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na LGPD;

e portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial;

e eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipdteses previstas no art. 16 da LGPD;

e informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

e informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

e revogacdo do consentimento, mediante manifestacdo expressa do titular, por
procedimento gratuito e facilitado;

e peticionamento em relacdo aos seus dados contra o controlador, perante a ANPD e
perante os organismos de defesa do consumidor;

e oposicdo atratamento realizado com fundamento em uma das hipdteses de dispensa
de consentimento, em caso de descumprimento ao disposto na LGPD;

e solicitacdo de revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade; e fornecimento, mediante solicitacdo, de
informacdes claras e adequadas a respeito dos critérios e dos procedimentos
utilizados para a decisdo automatizada, observados os segredos comercial e
industrial.

23 — QUAIS SAO AS BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS?

O tratamento de dados pessoais podera ser realizado em qualquer uma das seguintes
hipdteses consignadas expressamente na LGPD, como é o caso das previstas no art 72:

e Mediante o fornecimento de consentimento pelo titular;
e Para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;
e Para a execucdo de politicas publicas, pela administracdo publica;
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Para a realizacdo de estudos por drgdo de pesquisa;

Para a execucdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados;

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servicos de saude ou autoridade sanitaria;

Para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao
dos dados pessoais; e

Para a protecdo do crédito.

24 — QUAIS SAO AS BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS?

A LGPD ndo especifica um prazo durante o qual pode haver o tratamento dos dados pessoais,

o que dependera da circunstancia e da finalidade do tratamento.

Nos termos do art. 15 da LGPD, o término do tratamento de dados pessoais deve ocorrer nas

seguintes hipdteses:

verificagao de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

fim do periodo de tratamento;

comunicacdo do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento, resguardado o interesse publico; ou determinacdo da ANPD, quando
houver violacdo ao disposto na LGPD.

Na incidéncia de qualquer uma das hipdteses acima, a Lei determina que os dados pessoais

sejam eliminados, conforme consta em seu art. 16, mas autoriza a conservagao para as

seguintes finalidades:

cumprimento de obrigacdo legal ou regulatéria pelo controlador;

estudo por 6rgdao de pesquisa, garantida, sempre que possivel, a anonimizagdo dos
dados pessoais;

transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos na LGDP; ou

uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.
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Assim, se na situagdo concreta ndao houver a incidéncia de uma das finalidades autorizadas
pela LGPD, os dados devem ser eliminados apds o término do tratamento.

A ANPD emitird normas complementares sobre o tratamento dos dados pessoais. No
momento, é importante que seja verificada a existéncia de amparo legal para o tratamento
do dado.

25— QUAIS PROCEDIMENTOS DEVEM SER ADOTADOS PARA O REGISTRO, PERANTE A ANPD,
DE RECLAMAGOES SOBRE O TRATAMENTO DE DADOS PESSOAIS EM DESCONFORMIDADE
COM A LGPD?

Conforme previsto na LGPD, o titular de dados pessoais possui uma série de direitos perante
o controlador, tais como acesso aos dados, correcdo de dados incompletos, inexatos ou
desatualizados, eliminacdo dos dados pessoais, dentre outros. Para exercer esses direitos,
conforme o art. 18, § 32, deve ser feito requerimento expresso do titular, ou de representante
legalmente constituido, diretamente a organizagao responsavel pelo tratamento dos dados.

Uma vez ndo atendido, o titular de dados pode apresentar reclamagdes a ANPD, com a
comprovacao da reclamacao nao solucionada pelo controlador (art. 55-J, V).

Vale observar que a LGPD estabelece que requerimentos do titular devem ser atendidos de
imediato pelo controlador.

Caso nao seja possivel, o controlador deve, pelo art. 18, § 42, enviar resposta ao titular em
que podera (i) comunicar que ndo é agente de tratamento dos dados e indicar, sempre que
possivel, o agente; ou (ii) indicar as razées de fato ou de direito que impedem a adocgdo
imediata da providéncia.

Assim, apenas devem ser encaminhadas a ANPD reclamacgdes formalmente apresentadas
anteriormente ao controlador de dados e que ndao tenham sido respondidas. Na ocasido,
devem ser enviados a ANPD os comprovantes do(s) contato(s) estabelecido(s).

Para o envio de peticdes que se enquadrem na situagcdo mencionada acima, deve ser utilizado
o Peticionamento Eletrdnico, conforme informacgdes disponiveis em
https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico.

Devido a fase de estruturacdo da ANPD, as atividades de fiscalizagcdo estao sendo realizadas
dentro de suas atuais capacidades operacionais. Os organismos de defesa do consumidor
também podem ser acionados pelo titular de dados, conforme previsao da prépria LGPD (art.
18, § 892).
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Havendo indicios de fraude no tratamento dos dados do titular, orienta-se que seja
formalizada denuncia, por meio de boletim de ocorréncia, perante a autoridade policial
competente.

26 — QUAIS PROVIDENCIAS PODEM SER ADOTADAS PELO TITULAR DE DADOS NO CASO DE
RECEBIMENTO DE CHAMADAS TELEFONICAS FREQUENTES OFERECENDO SERVICOS OU
PRODUTOS?

Além das ac0es previstas no item anterior, sugere-se o cadastramento do numero telefonico
no site www.naomeperturbe.com.br, iniciativa criada a partir de uma determinacdo da
Agéncia Nacional de Telecomunicac¢des (Anatel) com o objetivo de evitar a oferta de produtos
e servicos por meio de contatos telefénicos provenientes exclusivamente das Prestadoras de
Servicos de Telecomunicagdes e de InstituicOes Financeiras.

REFERENCIAS:

https://www.gov.br/anpd/pt-br/acesso-a-informacao/perguntas-frequentes-2013-anpd#gl

Cartilha da Lei Geral de Protecao de Dados Pessoais — LGPD da Prefeitura de Belo Horizonte,
disponivel em: https://prefeitura.pbh.gov.br/sites/default/files/estrutura-de-
governo/controladoria/2020/cartilha lgpd-1.pdf
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