Inteligéncia Digital

RETIFICACAO DO EDITAL DO PREGAO ELETRONICO N° 002/2020.

Objeto: REGISTRO DE PRECOS, visando futura e eventual aquisi¢do de equipamentos de
informatica, conforme detalhamento descrito neste Termo de Referéncia e Anexos.

A Companhia através da Pregoeira resolve retificar o ANEXO (DESCRICAO DOS LOTES) e
ANEXO II (TERMO DE REF ERENCIA) do Edital do Pregéo Eletronico n® 002/2020, passando
a vigorar com a seguinte redagéo:

Onde se lé:

QUANT./ ' :
LOTE DESCRICAO
UNID.

SERVIDORES DE REDE

1 SERVIDOR RACK 2U /2 PROCESSADORES / 384GB RAM

1.1.REQUISITOS BASICOS

1.1.1. O equipamento ¢ seus componentes deverdo scr novos, de primeiro uso. Deverd ser entregue
com todos os acessorios que possibilitem o pleno funcionamento e estar em linha de fabricagdo na
data de abertura das propostas. Todas as partes ¢ pegas citadas abaixo deverdo ser totalmente
compativeis ¢ certificadas pelo fabricante e deverdo vir montadas/instaladas junto ao gabinete/chassi,
prontas para uso;

1.1.2. O Hardware ¢ Software fornecidos deverdo ser totalmente compativeis com a arquitetura
Windows Server Soliware-Defined (WSSD), pois além de possuirem procedimentos e ferramentas de
implantagio, eles sio projetados, montados e validados em relagdo a arquitetura de referéncia para
01 03 PC garantir a compatibilidade e confiabilidade necessrias;

1.1.3. Sistemas, componentes, dispositivos e drivers devem ser certificados pelo Microsoft Windows
Server 2016/2019. Além disso, ¢ obrigatério que Servidores, Controladoras de Discos, HBA's
(adaptadores de barramento de host) ¢ Adaptadores de Rede tenham qualificagdes adicionais como:
Software-Defined Data Center (SDDC) Standard e/ou Software-Defined Data Center (SDDC)
Premium.

Tais certificagdes ¢ qualificagdes devem estar presentes no Catdlogo do Windows Server

(https://www.windowsservercatalog.com).

1.2. GABINETE
1.2.1. Gabinete para instalagio em rack de 197 através de sistema de trilhos deslizantes;
1.2.2. Altura maxima de 2U;

1.2.3. Deve possuir botdio liga/desliga na parte frontal do equipamento:
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1.2.4. Possuir display ou LED embutido no painel frontal do gabinete para exibigio de alertas de
funcionamento dos componentes internos, tais como falhas de memoria RAM, fontes de alimentagao,
discos rigidos ¢ ventiladores;

1.2.5. Deve possuir no minimo 16 (dezesseis) baias para instalagdo de discos HDD ou SSD. Sendo no
minimo 12 (doze) baias para discos de 3,5 polegadas e no minimo 04 (quatro) baias para discos de 2,5
polegadas;

1.2.6. Devera ser entregue junto com o servidor, um kit de fixagio para rack, do tipo retritil,
permitindo o deslizamento do servidor a fim de facilitar sua manutengao;

1.2.7. Possuir projeto fool-less, ou seja, nio necessita de ferramentas para abertura do gabinete para
instalagio/desinstalagdo de placas de expansio;

1.2.8. Deve possuir sistema de ventilagio redundante e hot-pluggable para que a CPU suporte a
configuraciio méxima e dentro dos limites de temperatura adequados para o perfeito funcionamento
do equipamento, ¢ que permita a substitui¢io mesmo com o equipamento em funcionamento.

1.2.9. Devera ser fornecido tampa frontal com chave;

1.3. FONTE DE ALIMENTACAO

1.3.1. Possuir no minimo de 02 (duas) fontes, suportando o funcionamento do equipamento na
configuragio ofertada mesmo em caso de [alha de uma das fontes;

1.3.2. As fontes deverdo ser redundantes e hot-pluggable permitindo a substitui¢do de qualquer uma
das fontes em caso de falha sem parada ou comprometimento do funcionamento do equipamento;
1.3.3. As fontes de alimentagio devem possuir cerificagio 80Plus, no minimo na catcgoria
PLATINUM.

1.3.4. Cada fonte deve ter poténcia minima de 750 watls;

1.3.5. As fontes devem possuir tensio de entrada de 100VAC a 240VAC a 60Hz, com ajuste
automatico de tensio;

1.3.6. Deverd acompanhar cabo de alimentagio para cada fonte de alimentagdo fornecida.

1.4. PROCESSADOR

1.4.1. Equipado com 02 (dois) processadores de 16 (dezesseis) nacleos, com arquitetura x86
desenvolvidos para o segmento de servidores:

1.4.2. Frequéncia de clock interno de no minimo 2,30 GHz;

1.4.3. Memoria cache (L3) de 22MB;

1.4.4. Tecnologia de 14nm;

1.4.5. Controladora de meméria com suporte a DDR4 de no minimo 2666 MHz, oferccendo no
minimo 06 canais de memdria;

1.4.6. Devera implementar mecanismos de gerenciamento do consumo de energia compativel com o
padrio ACPI v4;

1.4.7. Deve suportar conjunto de instrugdes estendido compativel com padrao AVX-512;

1.4.8. Possuir teenologia compativel com sistemas de virtualizagio;

1.5. MEMORIA RAM

1.5.1. Equipado com 12 (doze) médulos de memoria de 32GB cada. Totalizando 384G de memoria
RAM;

Companhia de Desenvolvimento de Informatica de Uberaba - Codiub

Av. Dom Luiz Maria de Santana, 146 - Santa Marta - Cep 38061-080 - Fone (34) 3319-6900
Uberaba - MG - CNPJ: 18.597.781/0001-09 - www.codiub.com.br



N\

Inteligéncia Digital

1.5.2. Madulos de meméria RAM tipp DDR4 RDIMM (Registered DIMM) com tecnologia de
corregdio ECC (Error Correcting Code) e velocidade de, no minimo, 2666MHz;

1.5.3. Deve possuir no minimo 24 slots de memaoria DIMM;

1.5.4. Deve suportar memoéria do tipo ndo volatil NVDIMM em, no minimo, 12 slots de memoria;
1.6. CIRCUITOS INTEGRADOS (CHIPSET) E PLACA MAE

1.6.1. O chipset deve ser da mesma marca do fabricante do processador:

1.6.2. Possuir no minimo 07 (sete) slots PCI Express 3.0;

1.6.3. Placa mae da mesma marca do fabricante do equipamento, desenvolvida especificamente para
o modelo ofertado. Nio seriio aceitas placas de livre comercializagéio no mercado;
1.7.CONTROLADORA DE ViDEO

1.7.1. Deve ser do tipo on-board (integrado na placa mée) ou placa de video PCI ou PCI Express;
1.7.2. Resolugdo grafica de 1280x1024 pixels ou superior.

1.8.B10S E SEGURANCA

1.8.1. BIOS desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas solugdes em
regime de OEM ou customizadas;

1.8.2. A BIOS deve possuir o niimero de série do equipamento ¢ campo editdvel que permita inserir
identificagao customizada podendo ser consultada por software de gerenciamento, como nimero de
propriedade e de servigo;

1.8.3. A BIOS deve possuir opgio de criagio de senha de acesso, senha de administrador ao sistema
de configuragdo do equipamento;

1.8.4. Deve ser atualizivel por software;

1.8.5. As atualizagdes de BIOS/UEFI devem possuir autenticagiio criptografica (assinatura) segundo
as especificagdes NIST SP800-147B e NIST SP800-155.

1.8.6. Deve possuir funcionalidade de recuperagiio de estado da BIOS/UEFI a uma versio anterior
gravada em area de memdria exclusiva e destinada a este fim, de modo a garantir recuperagdo em caso
de eventuais falhas em atualizagdes ou incidentes de seguranga.

1.8.7. Devera ser fornecido com Maédulo TPM 2.0;

1.8.8. Devera emitir alerta de abertura do gabinete;

1.9. PorTAS DE COMUNICACAO

1.9.1. Todos os conectores das portas de entrada/saida devem ser identificados pelos nomes ou
simbolos;

1.9.2. Possuir 3 (trés) interfaces USB sendo, no minimo, uma destas interfaces no padrao 3.0;

1.9.3. Possuir, no minimo, 2 (duas) portas de video padrio VGA (DB-13), uma localizada na parte
frontal do gabincte ¢ outra na parte traseira do gabinete;

1.9.4. Possuir, no minimo, 01 (uma) porta serial (DB-9) integrada.

1.10. INTERFACES DE REDE DE 1GBPS E 10GBPS PARA REDES DE TRAFEGO E GERENCIAMENTO
1.10.1. Possuir 04 (quatro) interfaces de rede. Sendo 02 (duas) interfaces de 1GbE BASE-T (conexao
RJ-45) com suporte a taxa de transferéncia de 100/1.000Mbps ¢ 02 (duas) interfaces de 10GbE BASE-
T (conexiio RI-45) com suporle a taxa de transferéncia de 1.000/10.000Mbps;

1.10.2. Suporte a boot remote de rede para: iSCSI, ¢ Preboot eXecution Environment (PXE);

1.10.3. Possuir tecnologia TOE ou LSO/TSO para otimizagdo do processamento TCP/IP; Jﬁ
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1.10.4. Suportar Receive Side Scaling (RSS);

1.10.5. Suportar Load Balancing, Jumbo Frames ¢ Link aggregation;

1.11.INTERFACES DE REDE 10/25 GBPS PARA REDE DE ARMAZENAMENTO

1.11.1. Possuir no minimo uma interface/adaptador de rede com no minimo 02 (dois) slots
SFP+/SFP28 10/25Gbps cada;

1.11.2. Deve ser fornecido com no minimo 03 (trés) Transceivers Opticos 10GbE SFP+ (10GBASE-
SR IEEE 802.3ae) com interface éptica dupla, compativeis com o adaptador em questio, destinados a
conexiio de cabo de fibra-6ptica multimodo através de conectores padrao LC;

1.11.3. Deve ser fornecido com no minimo 03 (trés) cabos de fibra dptica multimodo com conectores
padriio LC duplo nas extremidades, compativeis com os transceivers descritos no item acima. Cada
cabo devera ter no minimo 10 metros de comprimento.

1.11.4. Deve ser fornccido com no minimo 02 (dois) cabos DAC (Direct Attach Cable) 25GbE com
conectores SFP+/SFP28 nas extremidades, compativeis com o adaptador em questdo. Cada cabo
devera ter no minimo 1,5 metros de comprimento.

1.11.5. Possuir compatibilidade com RDMA (Remote Direct Memory Access) suportando iWARP
¢/ou RoCE/RoCEv2 (RDMA over Ethernet Converged), SMB Direct, Windows Server Storage Space
Direct (S2D);

1.11.6. Possuir compatibilidade com barramento PCI Express 3.0;

1.11.7. E obrigatério que os adaptadores tenham certificagdo Microsoft Windows Server 2016/2019
¢ as qualificagdes Software-Defined Data Center (SDDC) Standard c/ou Software-Defined Data
Center (SDDC) Premium,

Tais certificagdes e qualificagdes devem estar presentes no Catdlogo do Windows Server
(https://www.windowsservercatalog.com);

1.11.8. Segue, como referéncia, adaptadores que possuem as cerlificagdes e qualilicagdes exigidas:
1) Mellanox ConnectX-4 LX Dual Port 10/25GbE; 2) QLogic FastLinQ QL41262 Dual Port
10/25GbE;

1.12. CONTROLADORA DE Discos/ HBA (HOST BUs ADAPTER)

1.12.1. Compativel com discos HDD (Hard Disk Drive) ¢ SSD (Solid State Drive) padrao SAS
12Gb/s e SATA 6Gb/s;

1.12.2. Possuir capacidade suficiente para atender todas as baias de discos disponiveis no
chassi/gabinete preenchidas;

1.12.3. Preferencialmente a Controladora de discos / HBA ndo deve suportar a fungdo para
criagio/gerenciamento de arranjos RAID. Deverd ser do tipo Nao-RAID. Caso suporte, devera conter
a opgdo para desativagio total da fungio;

1.12.4. Preferencialmente, a Controladora de discos / HBA ndo deve suportar a fungio para
criacio/gerenciamento de cache. Caso suporte, deverd conter a opgdo para desativagdo total da fungdo;
1.12.5. Suportar o modo JBOD (Just a Bunch Of Disks) para conexdo dos discos;

1.12.6. Suportar o modo Pass-through para discos;

1.12.7. Suportar Self-Monitoring Analysis and Reporting Technology (SMART);
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1.12.8. E obrigatério que as Controladoras / HBA’s tenham certificagio Microsoft Windows Server
2016/2019 ¢ as qualificagdes Software-Defined Data Center (SDDC) Standard e/ou Software-Defined
Data Center (SDDC) Premium.

Tais certificagdes e qualificagdes devem estar presentes no Catalogo do Windows Server
(hitps://www.windowsservercatalog.com);

1.12.9. Segue, como referéncia, algumas Controladoras / HBA’s, de fabricantes distintos, que
possuem as cerlificagdes e qualificagdes exigidas: 1) Dell EMC: HBA 330; 2) Lenovo: ThinkSystem
430-16i; 3) HPE: Smart Array P816i-a.

1.13. DISPOSITIVOS DE ARMAZENAMENTO PADRAO HDD (HARD DISK DRIVE):

1.13.1. Tipo: HDD (Hard Disk Drive), Enterprise, Hot-Swap;

1.13.2. Quantidade: 12 (doze);

1.13.3. Formato: 3,5 polegadas;

.13.4. Capacidade minima: 04TB (quatro terabytes) cada um;

1.13.5. Interface: NLSAS 12Gbps;

1.13.6. Velocidade de rotagio: 7.200 RPM;

1.13.7. Conectados as baias frontais do chassi/gabinete através de drive tray (gavetas);

1.13.8. Instalados em modo JBOD (Just a Bunch Of Disks) através de Controladora de discos/HBA;
1.13.9. Deve ser do tipo hot plug e hot swap, que permita sua substituiciio sem necessidade de desligar
o equipamento, garantindo a continuidade das operagdes sem impacto para as aplicagdes;

1.13.10. Néo serio aceitos discos em gabinetes externos ao servidor;

1.13.11.0s discos devem fazer parte da lista de compatibilidade da marca ¢ modelo do servidor
ofertado, comprovados através da HCL (Hardware Compatibility List) do fabricante.

1.14. DISPOSITIVOS DE ARMAZENAMENTO PADRAO SSD (SOLID STATE DRIVE):

1.14.1. Tipo: SSD (Solid State Drive), Enterprise, Hot-Swap;

1.14.2. Quantidade: 04 (quatro);

1.14.3. Formato: 2,5 polegadas;

[.14.4. Capacidade minima: 1,92TB cada um;

1.14.5. Interface: no minimo SAS 6Gbps;

1.14.6. Deve ser do tipo Mixed Use:

1.14.7. Possuir Protegdo contra Perda de Energia (PLP);

1.14.8. Possuir classificacdo minima de resisténcia DWPD (Drive Writes Per Day) de no minimo 03
(trés), medidos pelo periodo de 5 anos;

1.14.9. Possuir classificagio minima de resisténcia TBW (TeraBytes Written) de no minimo 10.512
(dez mil quinhentos e doze) medidos pelo periodo de 5 anos;

1.14.10. Conectados pela parte frontal ou traseira do gabincte através de drive tray (gaveta);

1.14.11. Instalados em modo JBOD (Just a Bunch OF Disks) através de Controladora de discos/HBA;
1.14.12. Deve ser do tipo hot plug ¢ hot swap, que permita sua substituigdo sem necessidade de desligar
o equipamento, garantindo a continuidade das operagdes sem impacto para as aplicagdes;

1.14.13. Niio serdo aceitos discos em gabinetes externos ao servidor;

1.14.14.0s discos devem fazer parte da lista de compatibilidade da marca ¢ modelo do servidor

ofertado, comprovados através da HCL (Hardware Compatibility List) do fabricante.
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1.15.DISPOSITIVO PARA INSTALACAO DO SISTEMA OPERACIONAL:

[.15.1. O equipamento deverd possuir internamente adaptador de inicializagao com conexio dupla
no padrdo M.2 e suporte a RAID1 por hardware através de controladora exclusiva e dedicada;

1.15.2. Acompanhar duas unidades SSD M.2 conectadas e configuradas em RAIDI, para instalagdo
do sistema operacional.

1.15.3. As unidades SSD M.2 deverdo ter capacidade minima de 240GB cada uma;

1.15.4. As unidades de inicializacio M.2 deverio ser instaladas internamente através de adaptadores
PCI Express ou em slots exclusivos diretamente na placa mae. Nio deverdo ocupar baias frontais,
traseiras ou internas do servidor, destinadas a discos rigidos;

1.15.5. Estes discos deverio ser dedicados 4 instalagio do sistema operacional;

1.15.6. Naio serdo aceitas solugdes baseadas em cartido SD ou similar;

1.15.7. Os dispositivos devem fazer parte da lista de compatibilidade da marca e modelo do servidor
ofertado, comprovados através da HCL (Hardware Compatibility List) do fabricante.

1.16.SISTEMA OPERACIONAL

1.16.1. O servidor devera ser ofertado com o sistema operacional Microsoft Windows Server® 2019
Datacenter Edition com licenga perpétua e suficiente ao licenciamento da somatéria dos niicleos/cores
dos microprocessadores ofertados;

1.16.2. Acompanhar midia de inicializagfio e configuragio do equipamento contendo todos os drivers
de dispositivos de forma a permitir a facil instalagdo do equipamento;

1.16.3. O fabricante deve disponibilizar no seu respectivo website, download gratuito de todos os
Drivers dos dispositivos, BIOS e Firmwares para o equipamento ofertado;

1.16.4. O modelo do equipamento ofertado devera suportar o sistema operacional Windows Server
2016, 2019 ou superior ¢ conter as qualificagdes Software-Defined Data Center (SDDC) Standard ¢/ou
Software-Defined Data Center (SDDC) Premium. Esses itens deverdo ser comprovados através da
HCL (Hardware Compatibility List) da Microsoft no link: http://www.windowsservercatalog.com.
1.17. GERENCIAMENTO E INVENTARIO

1.17.1. O equipamento deve possuir solugio de gerenciamento do proprio fabricante através de
recursos de hardware e software com capacidade de prover as seguintes funcionalidades:

1.17.2. Possuir software de geréncia, com capacidade de gerenciamento remoto de um dnico
equipamento (1:1) e varios equipamentos (1:N);

1.17.3. O equipamento deve possuir interface de rede dedicada para gerenciamento que suporte
nativamente a atribuigdo de enderegamento IP dindmico;

1.17.4. Permitir o monitoramento remoto, de todo o hardware das condigdes de funcionamento dos
equipamentos ¢ seus componentes, tais como: processadores, memoria RAM, controladora RAID,
discos, fontes de alimentagio, NICs e ventiladores;

1.17.5. Suportar os protocolos de criptografia SSL para acesso Web ¢ SSH para acesso CLI;

1.17.6. Emitir alertas de anormalidade de hardware através do sofiware de geréncia e suportar o
encaminhamento via e-mail e trap SNMP;

1.17.7. Suportar autenticagio local e através de integragio com MS Active Directory/LDAP;

1.17.8. Devera suportar autenticagio de 2 fatores.
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1.17.9. Permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou seja,
independente de sistema operacional ou software agente;

1.17.10. Permitir a captura de video ou tela de situagdes de falhas criticas de sistemas operacionais €
inicializagiio do sistema (boot), possibilitando uma depuragao mais aprimorada;

1.17.11.As funcionalidades de gerenciamento € monitoramento de hardware devem ser providas por
recursos do proprio equipamento e independente de agentes ou sistema operacional;

1.17.12.Caso a console virtual devera ser acessivel via interface HTMLS5 ou caso necessite de algum
tipo de plugin licenciado, por exemplo JAVA devera ser fornecido o licenciamento por pelo menos 5
anos

1.17.13. Suportar os protocolos de gerenciamento, IPMI e SNMP vI, v2c¢, v3, WMI, SSH, WS MAN
¢ REDFISH;

1.17.14. Permitir customizar alertas e automatizar a execugdo de tarefas baseadas em seript;

1.17.15. Devera possuir integragio com VMware vCenter € Microsoft System Center.
1.17.16.Interface de gerencia baseado em HTMLS.

1.17.17. Permitir configurar os seguintes pardmetros de hardware, (WWN, BIOS, RAID, NIC, MAC,
Virtual Mac address, ISCSI Name, Vlan ¢ perfil de QOS), através de templates pré-definidos;
1.17.18.Permitir a instalacdo, update e configuragiio remota de sistemas operacionais, drivers e
firmwares, através de solugio de deployment compativel com a solugdo ofertada;

1.17.19. Permitir a criagdo de perfis (baselines) de configuragio para detectar desvios relacionados ao
firmware dos componentes de hardware;

1.17.20. Possuir informagdes de garantia e apresentar via relatério e ou scorecard, listando o tipo de
garantia ¢ data limite, em caso de limite informar via email de forma automatizada para que seja
possivel agdo da contratante;

1.17.21. Permitir a detecgio de pré-falhas dos componentes de hardware.

1.17.22. Realizar a abertura automdtica de chamados sem intervengdo humana, dirctamente ao
fabricante dos equipamentos em caso de falha de componentes de hardware;

1.17.23.Permitir ligar, desligar e reiniciar os servidores remotamente ¢ independente de sistema
operacional;

1.17.24. Deve possuir recurso remolo que permita o completo desligamento e reinicializagdo (Hard-
Reset) remoto do equipamento através da interface de geréncia ou através de solugdo alternativa
(Hardware/Software);

1.17.25. Permitir a emulacio de midias virtuais de inicializagio (boot) através de CD/DVD remoto,
compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB remotos;

1.17.26. Permitir acesso do tipo Console Virtual, do mesmo fabricante dos servidores ofertados, que
permita gerenciar, monitorar ¢ configurar parmetros fisicos dos servidores de forma remota ¢
centralizada;

1.17.27.0 software de gerenciamento deve realizar descoberta automtica dos servidores, permitindo
inventariar os mesmos € seus componentes;

1.17.28. Suportar o monitoramento remoto (1:1 ¢ 1:N) do consumo de energia clétrico e temperatura
dos servidores, através de exibigiio grafica, e permitir gerenciar pardmetros de consumo de CPU,

memdria, [Q e Motherboard, com geragdo de alertas ;
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1.17.29. Possuir configuragio de alerta de consumo de energia para grupos de dispositivos;

1.17.30. Possuir controles de energia baseados no tempo (diariamente, semanalmente ¢ ou faixa de
datas);

1.17.31. Permitir configurar dispositivos individuais, grupos fisicos e grupos lgicos;

1.17.32. Permitir comparagio de dispositivos relacionado ao seu consumo, criando reports com
equipamentos ociosos em consumo e os de maior consumo;

1.17.33.A interface de gerencia do servidor deve permilir a criagdo de grupos de modo a permitir o
gerenciamento de outros servidores a partir de um anico [P sem a necessidade de softwares adicionais.
1.17.34. Deve possuir funcionalidade que permita que os discos locais do servidor sejam apagados de
forma definitiva através de tecnologia de regravagio de dados ou similar. Esta funcionalidade deve
possibilitar que sejam definitivamente apagados quaisquer disco dentro do servidor, suportando, no
minimo discos fisicos (HDDs), discos criptografados (SEDs) e dispositivos de meméria ndo volatil
(SSDs e NVMe).

1.17.35.Deve possibilitar o download automdtico de atualizagdes de firmwares, BIOS e drivers
dirctamente do site do fabricante ou repositério local.

1.17.36. As atualizacdes de firmwares, BIOS ¢ drivers devem ser possuir tecnologia de verificagio de
integridade do fabricante, de modo a garantir a autenticidade da mesma.

1.17.37.Devera ser fornecido software que realize a descoberta de ativos no datacenter como
servidores, switch, storage do mesmo fabricante e de outros fabricantes usando o protocolo SNMP,
assim como o gerenciamento basico (ativo ou desligado) de dispositivos e inventério de hardware para
até 1500 dispositivos.

1.17.38. A solucio de gerenciamento de servidores deve permitir o gerenciamento através de aplicagdo
de gerenciamento via dispositivos moveis (smartphones ¢ tablets) compativel com sistemas 10S e ou
Android.

1.17.39. Devera possui relatérios de status de garantia via interface de gerencia.

1.18. ACESSORIOS

1.18.1. Devem ser fornecidos junto com o equipamento, todos os acessorios ¢ cabos necessarios para
o pleno funcionamento do mesmo.

1.19.DOCUMENTACAO TECNICA

1.19.1. Deveriio ser fornecidos manuais técnicos do usudrio e de referéncia contendo todas as
informagdes sobre os produtos com as instrugdes para instalagdo. configuragio, operagdo ¢
administragdo.

1.20.SERVICOS DE INSTALACAQ

1.20.1. Servigo de instalagdo fisica em local indicado pela contratante, incluindo a devida energizagdo
para teste dos equipamentos.

1.21. CERTIFICADOS

1.21.1. Devera ser entregue no dia do pregio a certificagio comprovando que o equipamento estd em
conformidade com a norma IEC 60950, Energy Star, Rohs ¢/ou Inmetro.

1.22.OUTROS

1.22.1. Apresentar declaragdo do fabricante informando que todos os componentes do objeto sio

novos (sem uso, reforma ou recondicionamento) ¢ que ndo estdo fora de linha de fabricagéo;
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1.22.2. Quando o Licitante niio for o préoprio fabricante dos equipamentos ofertados, deverd
apresentar declaragio do Fabricante especifica para o edital, autorizando a empresa licitante a
comercializar ¢ prestar os servigos de garantia exigidos;

1.22.3. Os componentes do equipamento deverdo ser homologados pelo fabricante. No serd aceita a
adi¢io ou subtragdo de qualquer componente nio original de fabrica para adequagio do equipamento;
1.22.4. Apresentagio de no minimo um atestado emitido por pessoa juridica de direito pablico ou
privado, comprovando que a proponente fornece/forneceu bens compativeis com os objetos da
licitagiio emitidos em papel timbrado, com assinatura, identificagdo ¢ telefone do emitente.

1.23. GARANTIA

1.23.1. Deve possuir garantia padrio por um periodo minimo de 36 (trinta e seis) meses para
reposigio de pegas danificadas, mio-de-obra de assisténcia técnica e suporte;

1.23.2. Os servigos de suporte e manutengiio devem ser do fabricante da solugio ofertada;

1.23.3. Os servigos de reparo dos equipamentos especificados serdo executados somente e
exclusivamente onde se encontram (ON-SITE);

1.23.4. A CONTRATANTE podera abrir o equipamento sem previa autorizagdo para efetuar
instalagdo de pentes de meméria, discos ¢ outros periféricos sem prejuizo da garantia, desde que
scguindo as boas praticas do fabricante do equipamento.

1.23.5. A CONTRATADA deve possuir Central de Atendimento tipo (0800) para abertura dos
chamados de garantia, comprometendo-se manter registros dos mesmos constando a descrigio do
problema;

1.23.6. O atendimento deve ser realizado em regime 24x7;

1.23.7. Os discos rigidos e/ou unidades SSD (Solid State Drive) que equipam o servidor ndo poderdo
ser removidos das dependéncias da CONTRATANTE sob qualquer circunstancia. Na hipotese de
reparo do equipamento se realizar dentro das dependéncias da CONTRATANTE ¢ uma vez detectada
a necessidade de troca de um disco rigido e/ou SSD, esse devera ser substituido por uma nova unidade
¢ a unidade defeituosa deverd permanecer sob guarda da CONTRATANTE.

1.23.8. O prazo méximo para atendimento do chamado deve ser de até 4 horas apos a sua abertura;
1.23.9. A CONTRATADA também deve oferecer canais de comunicagdo e ferramentas adicionais
de suporte online como “chat”, “email” ¢ pagina de suporte técnico na Internet com disponibilidade
de atualizagdes e “hotfixes” de drivers, BIOS, firmware, sistemas operacionais e ferramentas de
troubleshooting, no minimo;

1.23.10. Durante o prazo de garantia serd substituida sem 6nus para o CONTRATANTE, a parte ou
pega defeituosa, apds a conclusio do respectivo analista de atendimento de que hé a necessidade de
substituir uma pega ou recoloci-la no sistema, salvo-se quando o defeito for provocado por uso
inadequado;

1.23.11.Esta modalidade de cobertura de garantia deverd, obrigatoriamente, entrar em vigor a partir
da data de comercializacio dos equipamentos e ndo serdo aceitos, em hipdtese alguma, outros
condicionantes para o inicio da mesma como auditorias, estudos ou avaliagdes técnicas prévias,

aplicagdes de recomendagdes por parte da contratada, etc;
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série;

1.23.12.Possuir recurso disponibilizado via web, site do proprio fabricante (informar url para

comprovagdo), que permita verificar a garantia do equipamento através da inser¢iio do seu namero de

1.23.13.Oferecer servigo e ferramentas de diagnostico e troubleshooting remotos na qual os técnicos
da CONTRATADA se conectam diretamente ao sistema do usudrio através de uma conexdo de
Internet segura para agilizar e melhorar o processo de solugio de problemas:
A substituicio de componentes ou pegas decorrentes da garantia ndo gera quaisquer o6nus para a
contratante. Toda e qualquer pega ou componente consertado ou substituido, fica automaticamente

garantido até o final do prazo de garantia do objeto

LOTE

ITEM

QUANT./
UNID.

DESCRIGCAO

02

01

01 PC.

SwITCH 24 PORTAS 1GB cOM UPLINK 10GB (DISTRIBUICAO)

3.1. CARACTERISTICAS GERAIS

3.1.1 O equipamento deve possuir no minimo 24 portas 10/100/1000Mbps RJ-45;

3.1.2 Possuir no minimo 04 slots 1/10 Gigabit Ethemet SFP+ com suporte a transceivers
dos padroes SFP+ 10GBase-SR, 10GBase-LR, 10GBase-ER, SFP 1000Base-SX,
1000Base-1.X, 1000Base-ZX ¢ 1000Base-T;

3.1.3 Deve ser fornecido com no minimo 01 (um) Transceiver Optico 10GbE SFP+
(10GBASE-SR IEEE 802.3ac) com interface dptica dupla, totalmente compativel com o
switch em questdo, destinado & conexdo de cabo de fibra-6ptica multimodo através de
conectores padrao LC;

3.1.4 Deve ser fornecido com no minimo 01 (um) Transceiver ()plico 1GbE SFP
(1000Base-SX) com interface Optica dupla, totalmente compativel com o switch em
questdo, destinados & conexdo de cabo de fibra-6ptica multimodo através de conectores
padrio LC;

I.1.1 Possuir matriz de comutagio com capacidade de pelo menos 124 Gbps;

1.1.2 Possuir capacidade de processamento de pelo menos 96 Mpps (milhdes de pacotes
por segundo);

1.1.3 Possuir no minimo 01 porta de console para gerenciamento ¢ configuragio via linha
de comando. Os cabos e eventuais adaptadores necessérios para acesso a porta de console
devem ser fornecidos;

1.1.4 Ser fornecido com configuragio de CPU e memoria (RAM e Flash) suficiente para
implementagéo de todas as funcionalidades descritas nesta especificagdo.

1.1.5 Possuir fonte de alimentagdo interna ao equipamento com ajuste automatico de
tensio 110 ou 220 volts;

1.1.6 Ocupar no maximo | (uma) unidade de rack (1 RU);

1.1.7 Instalivel em rack padrio de 197, sendo que deverdo ser fornecidos os respectivos
kit's de fixagdo.

1.2FUNCIONALIDADES GERAIS
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3.2.1  Gerenciavel via Telnet e SSH;

3.2.2 Permitir o espelhamento de uma porta ¢ de um grupo de portas para uma porta
especificada;

3.2.3 Deve ser gerenciavel via SNMP (v1, v2);

3.2.4 Suportar autenticagdo via RADIUS ou TACACS;

3.2.5 Possuir suporte a protocolo de autenticagio para controle do acesso administrativo
a0 equipamento;

3.2.6 Implementar controle de acesso por porta (IEEE 802.1x);

3.2.7 Implementar listas de controle de acesso (ACLs) baseadas em enderego IPv4/IPv6
de origem ¢ destino e enderegos MAC de origem e destino;

3.2.8 Possuir controle de broadcast, multicast e unicast por porta;

3.2.9 Implementar classificagio, marcagio ¢ priorizagdo de trifego baseada nos valores
de classe de servigo do frame ethernet (IEEE 802.1p).

3.3FUNCIONALIDADES DE CAMADA 2 (VLAN, SPANNING TREE, LINK AGGREGATION)
3.3.1 Permitir a criagio e alivagdo simultineas de no minimo 512 VLANSs ativas baseadas
em portas;

3.3.2 Deve suportar VLANs dindmicas. Deve permitir a criagdo, remogio ¢ distribuigdo
de VLANS de forma dindmica através de portas configuradas como tronco IEEE 802.1Q;
3.3.3 Implementar “VLAN Trunking” conforme padrio IEEE 802.1Q. Deve ser possivel
estabelecer quais VLANSs serdo permitidas em cada um dos troncos 802.1Q configurados.
3.3.4 Implementar a funcionalidade de “Link Aggregation (LAGs)” conforme padrio
[EEE 802.3ad;

3.3.5 Deve suportar no minimo 64 grupos por switch com até 08 portas por LAG (IEEE
802.3ad);

3.3.6 Implementar tabela MAC com no minimo 16.000 entradas;

3.3.7 Implementar tabela ARP com no minimo 2.048 entradas;

3.3.8 Deve implementar o padrio IEEE 802.1d (“Spanning Tree Protocol™);

3.3.9 Deve implementar o padrao IEEE 802.1s (“Multiple Spanning Tree”);

3.3.10Deve implementar o padrio IEEE 802.1w (“Rapid Spanning Tree”);

3.3.11Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol
(LLDP) e sua extensio LLDP-MED, permitindo a descoberta dos elementos de rede
vizinhos;

3.3.120 equipamento deve suportar diversidade de caminhos em camada 2 e agregagio de
links entre 2 switches distintos (Layer 2 Multipathing).

3.4SUPORTE

3.4.1 Osequipamentos devem possuir garantia de 36 (trinta e seis) meses com um periodo
de disponibilidade para chamada de manutengio de 24 horas por dia, 7 dias por semana
com prazo para envio de pegas até o proximo dia til subsequente & abertura do chamado
écnico;

342 A CONTRATANTE poderd abrir chamados de manutengio diretamente no

Fabricante do item sem necessidade de prévia consulta e/ou qualquer liberagdo por parte
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da CONTRATADA. Nio deve haver limite para aberturas de chamados, scjam de
dividas/configuragdes e/ou resolugio de problemas de hardware ou software;

3.4.3 A abertura de chamados podera ser realizada através de Telefone 0800 do
Fabricante, através da pagina da WEB do Fabricante ou através de endercgo de e-mail do
Fabricante;

3.4.4 A abertura de chamados através de telefone 0800 devera ser realizada inicialmente
em Portugués;

Deverd ser garantido & CONTRATANTE o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases de dados
disponiveis para usuérios relacionadas aos equipamentos e sofiwares especificados, além
de permitir downloads de quaisquer atualizagoes de software ou documentagio deste

produto

SWITCH 24 PORTAS 1GB cOM UPLINK 10GB (DISTRIBUICAO)

3.2. CARACTERISTICAS GERAIS

3.1.1 O equipamento deve possuir no minimo 24 portas 10/100/1000Mbps RJ-45;

3.1.2 Possuir no minimo 04 slots 1/10 Gigabit Ethernet SFP+ com suporte a transceivers
dos padrdes SFP+ 10GBase-SR, 10GBase-LR, 10GBase-ER, SFP 1000Basc-SX,
1000Base-1.X, 1000Base-ZX ¢ 1000Base-T:

3.1.3 Deve ser fornecido com no minimo 01 (um) Transceiver Opticc 10GbE SFP+
(l0GBASE-SR IEEE 802.3a¢) com interface 6ptica dupla, totalmente compativel com o
switch em questdo, destinado & conexiio de cabo de fibra-6ptica multimodo através de
conectores padrio LC;

3.1.4 Deve ser fornecido com no minimo 01 (um) Transceiver Optico 1GbE SFP
(1000Base-SX) com interface Gptica dupla, totalmente compativel com o switch em
questdo, destinados 4 conexdo de cabo de fibra-6ptica multimodo através de conectores
padrdo LC;

02 10 PC. |1.2.1 Possuir matriz de comutagiio com capacidade de pelo menos 124 Gbps;

1.2.2 Possuir capacidade de processamento de pelo menos 96 Mpps (milhdes de pacotes
por segundo);

1.2.3 Possuir no minimo 01 porta de console para gerenciamento e configuragio via linha
de comando. Os cabos e eventuais adaptadores necessdrios para acesso & porta de console
devem ser fornecidos:

1.2.4 Ser fornecido com configuragdo de CPU e memdria (RAM e Flash) suficiente para
implementagdo de todas as funcionalidades descritas nesta especificagdo.

1.2.5 Possuir fonte de alimentagdo interna ao equipamento com ajuste automdtico de
tensido 110 ou 220 volts;

1.2.6 Ocupar no maximo 1 (uma) unidade de rack (1 RU);

1.2,7 Instaldvel em rack padrio de 197, sendo que deverdo ser fornecidos os respectivos

kit’s de fixagdo.

1.3FUNCIONALIDADES GERAIS
3.4.5  Gerenciavel via Telnet e SSH;
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3.4.6 Permitir o espelhamento de uma porta e de um grupo de portas para uma porta
especificada;

3.4.7 Deve ser gerencidvel via SNMP (v1, v2);

3.4.8 Suportar autenticagio via RADIUS ou TACACS:

3.4.9 Possuir suporte a protocolo de autenticagdo para controle do acesso administrativo
a0 cquipamento;

3.4.10Implementar controle de acesso por porta (IEEE 802.1x);

3.4.1 lImplementar listas de controle de acesso (ACLs) baseadas cm enderego [Pv4/IPv6
de origem e destino e enderegos MAC de origem ¢ destino;

3.4.12Possuir controle de broadcast, multicast e unicast por porta;

3.4.13Implementar classificagdo, marcagio e priorizagdo de trafego baseada nos valores
de classe de servigo do frame ethernet (IEEE 802.1p).

3.5FUNCIONALIDADES DE CAMADA 2 (VLAN, SPANNING TREE, LINK AGGREGATION)
3.5.1 Permitir a criagdo e ativagdo simultdneas de no minimo 512 VLANSs ativas baseadas
em portas;

3.5.2 Deve suportar VLANs dindmicas. Deve permitir a criagdo, remogio ¢ distribuigiio
de VLANSs de forma dindmica através de portas configuradas como tronco IEEE 802.1Q;
3.5.3 Implementar “VLAN Trunking” conforme padrao [EEE 802. 1Q. Deve ser possivel
estabelecer quais VLLANS serdo permitidas em cada um dos troncos 802.1Q configurados.
3.5.4 Implementar a funcionalidade de “Link Aggregation (LAGs)” conforme padriio
IEEE 802.3ad;

3.5.5 Deve suportar no minimo 64 grupos por switch com até 08 portas por LAG (IEEE
802.3ad);

3.5.6 Implementar tabela MAC com no minimo 16.000 entradas;

3.5.7 Implementar tabela ARP com no minimo 2.048 entradas:

3.5.8 Deve implementar o padrio IEEE 802.1d (“Spanning Tree Protocol™);

3.5.9 Deve implementar o padriio IEEE 802.1s (“Multiple Spanning Tree™):

3.5.10Deve implementar o padrao IEEE 802.1w (“Rapid Spanning Tree™):

3.5.11Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol
(LLDP) ¢ sua extensio LLDP-MED, permitindo a descoberta dos elementos de rede
vizinhos;

3.5.120 equipamento deve suportar diversidade de caminhos em camada 2 e agregacdo de
links entre 2 switches distintos (Layer 2 Multipathing).

3.6SUPORTE

3.6.1 Os equipamentos devem possuir garantia de 36 (trinta ¢ seis) meses com um periodo
de disponibilidade para chamada de manutengio de 24 horas por dia, 7 dias por semana
com prazo para envio de pegas até o préximo dia atil subsequente & abertura do chamado
técnico;

3.62 A CONTRATANTE poderda abrir chamados de manutengio diretamente no

Fabricante do item sem necessidade de prévia consulta e/ou qualquer liberagdo por parte
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da CONTRATADA. Nio deve haver limite para aberturas de chamados, sejam de
duvidas/configuragdes e/ou resolugio de problemas de hardware ou software;

3.6.3 A abertura de chamados poderd ser realizada através de Telefone 0800 do
Fabricante, através da pagina da WEB do Fabricante ou através de enderego de e-mail do
Fabricante;

3.6.4 A abertura de chamados através de telefone 0800 devera ser realizada inicialmente
em Portugués;

Devera ser garantido 8 CONTRATANTE o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases de dados
disponiveis para usuarios relacionadas aos equipamentos e softwares especificados, além
de permitir downloads de quaisquer atualizagdes de software ou documentagio deste

produto

Leia-se:

LOTE

QUANT./
UNID.

DESCRICAO

01

03 PC

SERVIDORES DE REDE

I SERVIDOR RACK 2U /2 PROCESSADORES / 384GB RAM

1.24. REQUISITOS BASICOS

1.24.1.0 equipamento e seus componentes deverdo ser novos, de primeiro uso. Devera ser entregue
com todos 0s acessorios que possibilitem o pleno funcionamento e estar em linha de fabricagio na
data de abertura das propostas. Todas as partes e pecas citadas abaixo deverdo ser totalmente
compativeis e certificadas pelo fabricante e deverdo vir montadas/instaladas junto ao gabinete/chassi,
prontas para uso;

1.24.2. O Hardware ¢ Software fornecidos deveriio ser totalmente compativeis com a arquitetura
Windows Server Software-Defined (WSSD), pois além de possuirem procedimentos e ferramentas de
implantagdo, eles sio projetados, montados ¢ validados em relagdo a arquitetura de referéncia para
garantir a compatibilidade ¢ confiabilidade necessérias;

1.24.3. Sistemas, componentes, dispositivos e drivers devem ser certificados pelo Microsofi
Windows Server 2016/2019. Além disso, ¢ obrigatério que Servidores, Controladoras de Discos,
HBA's (adaptadores de barramento de host) e Adaptadores de Rede tenham qualificagdes adicionais
como: Software-Defined Data Center (SDDC) Standard ¢/ou Software-Defined Data Center (SDDC)
Premium.

Tais certificagdes e qualificagdes devem estar presentes no Catdlogo do Windows Server

(https://www.windowsservercatalog.com).

1.25. GABINETE
1.25.1. Gabinete para instalagdo em rack de 19” através de sistema de trilhos deslizantes;

1.25.2. Altura maxima de 2U;

=
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1.25.3. Deve possuir botdo liga/desliga na parte frontal do cquipamento;

1.25.4. Possuir display ou LED embutido no painel frontal do gabinete para exibigdo de alertas de
funcionamento dos componentes internos, tais como falhas de memoria RAM, fontes de alimentagio,
discos rigidos e ventiladores;

1.25.5. Deve possuir no minimo 16 (dezesseis) baias para instalagio de discos HDD ou SSD. Sendo
no minimo 12 (doze) baias para discos de 3,5 polegadas ¢ no minimo 04 (quatro) baias para discos de
2,5 polegadas;

1.25.6. Devera ser entregue junto com o servidor, um kit de fixacdo para rack, do tipo retratil,
permitindo o deslizamento do servidor a fim de facilitar sua manutengdo;

1.25.7. Possuir projeto feol-less, ou scja, ndo necessila de ferramentas para abertura do gabinete para
instalacio/desinstalagiio de placas de expansio;

1.25.8. Deve possuir sistema de ventilagdo redundante e /rol-pluggable para que a CPU suporte a
configuragio maxima e dentro dos limites de temperatura adequados para o perfeito funcionamento
do equipamento, ¢ que permita a substituicdo mesmo com o equipamento em funcionamento.

1.25.9. Devera ser fornecido tampa frontal com chave;

1.26.FONTE DE ALIMENTACAO

1.26.1. Possuir no minimo de 02 (duas) fontes, suportando o funcionamento do equipamento na
configuracio ofertada mesmo em caso de falha de uma das fontes:

1.26.2. As fontes deverio ser redundantes e /iot-pluggable permitindo a substitui¢io de qualquer uma
das fontes em caso de falha sem parada ou comprometimento do funcionamento do equipamento;
1.26.3. As fontes de alimentagdo devem possuir cerificagio 80Plus, no minimo na categoria
PLATINUM.

1.26.4. Cada fonte deve ter poténcia minima de 750 watts;

1.26.5. As fontes devem possuir tensio de entrada de 100VAC a 240VAC a 60Hz, com ajuste
automatico de tensio;

1.26.6. Devera acompanhar cabo de alimentagiio para cada fonte de alimentagdo fornecida.

1.27. PROCESSADOR

1.27.1. Equipado com 02 (dois) processadores de 16 (dezesseis) niicleos, com arquitetura x86
desenvolvidos para o segmento de servidores;

1.27.2. Frequéncia de clock interno de no minimo 2,30 GHz;

1.27.3. Memoria cache (L.3) de 22MB;

1.27.4. Tecnologia de 14nm;

1.27.5. Controladora de meméria com suporte a DDR4 de no minimo 2666 MHz, oferecendo no
minimo 06 canais de meméria;

1.27.6. Devera implementar mecanismos de gerenciamento do consumo de energia compativel com
o padrio ACPI v4;

1.27.7. Deve suportar conjunto de instrugdes estendido compativel com padrao AVX-5 12;

1.27.8. Possuir tecnologia compativel com sistemas de virtualizagao;

1.28. MEMORIA RAM

1.28.1. Equipado com 12 (doze) médulos de memoria de 32GB cada. Totalizando 384GB de memoria

RAM; Olp
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1.28.2. Modulos de memoéria RAM tipo DDR4 RDIMM (Registered DIMM) com tecnologia de
corregio ECC (Error Correcting Code) e velocidade de, no minimo, 2666MHz;

1.28.3. Deve possuir no minimo 24 slots de memdria DIMM:;

1.28.4. Deve suportar memoria do tipo nao volatil NVDIMM em, no minimo, 12 slots de memoria;
1.29. CIRCUITOS INTEGRADOS (CHIPSET) E PLACA MAE

1.29.1.0 chipset deve ser da mesma marca do fabricante do processador;

1.29.2. Possuir no minimo 07 (sete) slots PCI Express 3.0;

1.29.3.Placa mie da mesma marca do fabricante do cquipamento, desenvolvida especificamente para
o modelo ofertado. Nio serdo aceitas placas de livre comercializagio no mercado;

1.30. CONTROLADORA DE ViDEO

1.30.1.Deve ser do tipo on-board (integrado na placa mée) ou placa de video PCI ou PCI Express:
1.30.2. Resolucio grafica de 1280x1024 pixels ou superior.

1.31. B10S E SEGURANCA

1.31.1.BIOS desenvolvida pelo mesmo fabricante do equipamento nio sendo aceitas solugdes em
regime de OEM ou customizadas;

1.31.2.A BIOS deve possuir o nimero de série do equipamento e campo editével que permita inserir
identificagiio customizada podendo ser consultada por software de gerenciamento, como nimero de
propriedade e de servigo;

1.31.3.A BIOS deve possuir opgio de criagdo de senha de acesso, senha de administrador ao sistema
de configura¢do do equipamento;

1.31.4.Deve ser atualizavel por software;

1.31.5.As atualizagdes de BIOS/UEFI devem possuir autenticagdo criptografica (assinatura) segundo
as especificagoes NIST SP800-147B e NIST SP800-155.

1.31.6.Deve possuir funcionalidade de recuperagdo de estado da BIOS/UEFI a uma versao anterior
gravada em drea de memdria exclusiva ¢ destinada a este fim, de medo a garantir recuperagio cm caso
de eventuais falhas em atualizagdes ou incidentes de seguranga.

1.31.7. Devera ser fornecido com Mdédulo TPM 2.0;

1.31.8. Devera emitir alerta de abertura do gabinete;

1.32. PORTAS DE COMUNICACAO

1.32.1. Todos os conectores das portas de entrada/saida devem ser identificados pelos nomes ou
simbolos;

1.32.2. Possuir 3 (trés) interfaces USB sendo, no minimo, uma destas interfaces no padrao 3.0;
1.32.3. Possuir, no minimo, 2 (duas) portas de video padrio VGA (DB-15), uma localizada na parte
frontal do gabinete e outra na parte trascira do gabinete;

1.32.4. Possuir, no minimo, 01 (uma) porta serial (DB-9) integrada.

1.33. INTERFACES DE REDE DE 1GBPS E 10GBPS PARA REDES DE TRAFEGO E GERENCIAMENTO
1.33.1. Possuir 04 (quatro) interfaces de rede. Sendo 02 (duas) interfaces de 1GbE BASE-T (conexdao
RJ-45) com suporte a taxa de transferéncia de 100/1.000Mbps e 02 (duas) interfaces de 10GbE BASE-
T (conexiio RI-45) com suporle a taxa de transferéncia de 1.000/10.000Mbps;

1.33.2. Suporte a boot remote de rede para: iSCSI, ¢ Preboot eXecution Environment (PXE); w
1.33.3. Possuir tecnologia TOE ou LSO/TSO para otimizagdo do processamento TCP/IP; \
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1.33.4. Suportar Receive Side Scaling (RSS);

1.33.5. Suportar Load Balancing, Jumbo Frames e Link aggregation;

1.34. INTERFACES DE REDE 10/25 GBPS PARA REDE DE ARMAZENAMENTO

1.34.1. Possuir no minimo uma interface/adaptador de rede com no minimo 02 (dois) slots
SFP+/SFP28 10/25Gbps cada;

1.34.2. Deve ser fornecido com no minimo 03 (trés) Transceivers Opticos 10GbE SFP+ (10GBASE-
SR IEEE 802.3ae) com interface optica dupla, compativeis com o adaptador em questao, destinados a
conexdo de cabo de fibra-Optica multimodo através de conectores padrao LC:

1.34.3. Deve ser fornecido com no minimo 03 (trés) cabos de fibra 6ptica multimodo com coneclores
padrao LC duplo nas extremidades, compativeis com os transceivers descritos no item acima. Cada
cabo devera ter no minimo 10 metros de comprimento.

1.34.4. Deve ser fornecido com no minimo 02 (dois) cabos DAC (Direct Attach Cable) 25GbE com
conectores SFP+/SFP28 nas extremidades, compativeis com o adaptador em questdo. Cada cabo
devera ter no minimo 1,5 metros de comprimento.

1.34.5. Possuir compatibilidade com RDMA (Remote Direct Memory Access) suportando iWARP
e/ou RoCE/RoCEv2 (RDMA over Ethernet Converged), SMB Direct, Windows Server Storage Space
Direct (S2D);

1.34.6. Possuir compatibilidade com barramento PCI Express 3.0;

1.34.7. E obrigatério que os adaptadores tenham certificagio Microsoft Windows Server 2016/2019
e as qualificagdes Software-Defined Data Center (SDDC) Standard e/ou Software-Defined Data
Center (SDDC) Premium.

Tais certificagdes e qualificagdes devem cstar presentes no Catdlogo do Windows Server
(https://www.windowsservercatalog.com);

1.34.8. Segue, como referéncia, adaptadores que possuem as certificagoes ¢ qualificagdes exigidas:
1) Mellanox ConnectX-4 LX Dual Port 10/25GbE; 2) QLogic FastLinQ QL41262 Dual Port
10/25GbE;

1.35. CONTROLADORA DE D1SCOS/ HBA (HOST BUS ADAPTER)

1.35.1. Compativel com discos HDD (Hard Disk Drive) e SSD (Solid State Drive) padrio SAS
12Gb/s ¢ SATA 6Gb/s;

1.35.2. Possuir capacidade suficiente para atender todas as baias de discos disponiveis no
chassi/gabinete preenchidas;

1.35.3. Preferencialmente a Controladora de discos / HBA ndo deve suportar a fungiio para
criagdio/gerenciamento de arranjos RAID. Devera ser do tipo Nio-RAID. Caso suporte, devera conter
a op¢do para desativagio total da fungdo;

1.35.4. Preferencialmente, a Controladora de discos / HBA ndo deve suportar a fungdo para
criagiio/gerenciamento de cache. Caso suporte, devera conter a opgdo para desativagio total da fungio;
1.35.5. Suportar o modo JBOD (Just a Bunch Of Disks) para conexdo dos discos;

1.35.6. Suportar o modo Pass-through para discos:

1.35.7. Suportar Self-Monitoring Analysis and Reporting Technology (SMART);
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1.35.8. L obrigatério que as Controladoras / HBA’s tenham certificagdo Microsoft Windows Server
2016/2019 ¢ as qualificagdes Soflware-Defined Data Center (SDDC) Standard ¢/ou Software-Defined
Data Center (SDDC) Premium.

Tais certificagdes ¢ qualificagdes devem estar presentes no Catilogo do Windows Server
(https://www.windowsservercatalog.com);

1.35.9. Segue, como referéncia, algumas Controladoras / HBA’s, de fabricantes distintos, que
possuem as certificagdes e qualificagdes exigidas: 1) Dell EMC: HBA 330; 2) Lenovo: ThinkSystem
430-16i; 3) HPE: Smart Array P816i-a.

1.36. DISPOSITIVOS DE ARMAZENAMENTO PADRAO HDD (HARD DiSK DRIVE):

1.36.1. Tipo: HDD (Hard Disk Drive), Enterprise, Hot-Swap;

1.36.2. Quantidade: 12 (doze):

1.36.3. Formato: 3,5 polegadas;

1.36.4. Capacidade minima: 04TB (quatro terabytes) cada um;

1.36.5. Interface: NLSAS 12Gbps;

1.36.6. Velocidade de rotagdo: 7.200 RPM;

1.36.7. Conectados as baias frontais do chassi/gabinete através de drive tray (gavetas),

1.36.8. Instalados em modo JBOD (Just a Bunch Of Disks) através de Controladora de discos/HBA;
1.36.9. Deve ser do tipo hot plug e hot swap, que permita sua substituigdo scm necessidade de desligar
o0 equipamento, garantindo a continuidade das operagdes sem impacto para as aplicagdes;

1.36.10. Nio serio aceitos discos em gabinetes externos ao servidor;

1.36.11.0s discos devem fazer parte da lista de compatibilidade da marca e modelo do servidor
ofertado, comprovados através da HCL (Hardware Compatibility List) do fabricante.

1.37. DISPOSITIVOS DE ARMAZENAMENTO PADRAO SSD (SOLID STATE DRIVE):

1.37.1. Tipo: SSD (Solid State Drive), Enterprise, Hot-Swap:

1.37.2. Quantidade: 04 (quatro);

1.37.3. Formato: 2,5 polegadas;

1.37.4. Capacidade minima: 1,92TB cada um;

1.37.5. Interface: no minimo SAS 6Gbps:

1.37.6. Deve ser do tipo Mixed Use;

1.37.7. Possuir Protegiio contra Perda de Energia (PLP);

1.37.8. Possuir classificacio minima de resisténcia DWPD (Drive Writes Per Day) de no minimo 03
(trés), medidos pelo periodo de 5 anos;

1.37.9. Possuir classificagio minima de resisténcia TBW (TeraBytes Wrilten) de no minimo 10.512
(dez mil quinhentos ¢ doze) medidos pelo periodo de 5 anos;

1.37.10. Conectados pela parte frontal ou traseira do gabinete através de drive tray (gaveta);

1.37.11. Instalados em modo JBOD (Just a Bunch Of Disks) através de Controladora de discos/HBA;
1.37.12. Deve ser do tipo hot plug e hot swap, que permita sua substituigdo sem necessidade de desligar
o equipamento, garantindo a continuidade das operagdes sem impacto para as aplicacdes;
1.37.13.Nio serdo aceitos discos em gabinetes externos ao servidor;

1.37.14.0s discos devem fazer parte da lista de compatibilidade da marca e modelo do servidor

ofertado, comprovados através da HCL (Hardware Compatibility List) do fabricante.
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1.38. DISPOSITIVO PARA INSTALACAO DO SISTEMA OPERACIONAL:

1.38.1. O equipamento devera possuir internamente adaptador de inicializagio com conexdo dupla
no padrdo M.2 e suporte a RAIDI por hardware através de controladora exclusiva ¢ dedicada;

1.38.2. Acompanhar duas unidades SSD M.2 conectadas e configuradas em RAIDI, para instalagao
do sistcma operacional.

1.38.3. Asunidades SSD M.2 deverio ter capacidade minima de 240GB cada uma;

1.38.4. As unidades de inicializagio M.2 deverdo ser instaladas internamente através de adaptadores
PCI Express ou em slots exclusivos diretamente na placa mae. Ndo deverdo ocupar baias frontais,
traseiras ou internas do servidor, destinadas a discos rigidos;

1.38.5. Estes discos deverdo ser dedicados a instalagao do sistema operacional;

1.38.6. Naio serdo aceitas solugdes baseadas em cartdo SD ou similar;

1.38.7. Os dispositivos devem fazer parte da lista de compatibilidade da marca e modelo do servidor
ofertado, comprovados através da HCL (Hardware Compatibility List) do fabricante.

1.39.SI1STEMA OPERACIONAL

1.39.1. O servidor devera ser ofertado com o sistema operacional Microsoft Windows Server® 2019
Datacenter Edition com licenga perpétua e suficiente ao licenciamento da somatéria dos nacleos/cores
dos microprocessadores ofertados;

1.39.2. Acompanhar midia de inicializa¢iio e configuragdo do equipamento contendo todos os drivers
de dispositivos de forma a permitir a facil instalagio do equipamento;

1.39.3. O fabricante deve disponibilizar no seu respectivo website, download gratuito de todos os
Drivers dos dispositivos, BIOS e Firmwares para o equipamento ofertado;

1.39.4. O modelo do equipamento ofertado devera suportar o sistema operacional Windows Server
2016, 2019 ou superior ¢ conter as qualificagdes Software-Defined Data Center (SDDC) Standard e/ou
Software-Defined Data Center (SDDC) Premium. Esses itens deverdo ser comprovados através da
HCL (Hardware Compatibility List) da Microsoft no link: http://www.windowsservercatalog.com.
1.40. GERENCIAMENTO E INVENTARIO

1.40.1. O equipamento deve possuir solugdo de gerenciamento do proprio fabricante através de
recursos de hardware e software com capacidade de prover as seguintes funcionalidades:

1.40.2. Possuir software de geréncia, com capacidade de gerenciamento remoto de um Unico
equipamento (1:1) e varios equipamentos (1:N);

1.40.3. O equipamento deve possuir interface de rede dedicada para gerenciamento que suporte
nativamente a atribuigdo de enderegamento 1P dindmico;

1.40.4. Permitir o monitoramento remoto, de todo o hardware das condig¢des de funcionamento dos
equipamentos e seus componentes, tais como: processadores, memoria RAM, controladora RAID,
discos, fontes de alimentagéo, NICs e ventiladores;

1.40.5. Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;

1.40.6. Emitir alertas de anormalidade de hardware através do software de geréncia e suportar o
encaminhamento via e-mail e trap SNMP;

1.40.7. Suportar autenticagdo local e através de integragio com MS Active Directory/LDAP;

1.40.8. Devera suportar autenticagdo de 2 fatores.
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1.40.9. Permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou seja,
independente de sistema operacional ou software agente;

1.40.10. Permitir a captura de video ou tela de situagdes de falhas criticas de sistemas operacionais ¢
inicializagdo do sistema (boot), possibilitando uma depurago mais aprimorada;

1.40.11.As funcionalidades de gerenciamento ¢ monitoramento de hardware devem ser providas por
recursos do préprio equipamento ¢ independente de agentes ou sistema operacional;

1.40.12.Caso a console virtual deverd ser acessivel via interface HTML35 ou caso necessite de algum
tipo de plugin licenciado, por exemplo JAVA devera ser fornecido o licenciamento por pelo menos 5
anos

1.40.13. Suportar os protocolos de gerenciamento, IPMI ¢ SNMP v, v2c, v3, WMI, SSH, WS MAN
e REDFISH;

1.40.14. Permitir customizar alerlas e automatizar a execugdo de tarcfas baseadas em seript;

1.40.15. Deveré possuir integragdo com VMware vCenter ¢ Microsoft System Center.

1.40.16. Interface de gerencia baseado em HTMLS.

1.40.17. Permitir configurar os seguintes pardmetros de hardware, (WWN, BIOS, RAID, NIC, MAC,
Virtual Mac address, ISCSI Name, Vlan e perfil de QOS), através de templates pré-definidos;
1.40.18.Permitir a instalagio, update e configuragdo remota de sistemas operacionais, drivers ¢
firmwares, através de solugdo de deployment compativel com a solugéo ofertada;

1.40.19. Permitir a criagdo de perfis (baselines) de configuragdo para detectar desvios relacionados ao
tirmware dos componentes de hardware;

1.40.20. Possuir informagdes de garantia e apresentar via relatério ¢ ou scorecard, listando o tipo de
garantia ¢ data limite, em caso de limite informar via email de forma automatizada para que seja
possivel agio da contratante;

1.40.21. Permitir a detecgiio de pré-falhas dos componentes de hardware.

1.40.22.Realizar a abertura automdtica de chamados sem intervengdo humana, dirctamentc ao
fabricante dos equipamentos em caso de falha de componentes de hardware;

1.40.23. Permitir ligar, desligar ¢ reiniciar os servidores remotamente € independente de sistema
operacional;

1.40.24. Deve possuir recurso remoto que permita o completo desligamento e reinicializagdo (Hard-
Reset) remoto do equipamento através da interface de geréncia ou através de solugio alternativa
(Hardware/Software);

1.40.25. Permitir a emulagdo de midias virtuais de inicializagdo (boot) através de CD/DVD remoto,
compartilhamentos de rede NIFS/CIFS ¢ dispositivos de armazenamento USB remotos;

1.40.26. Permitir acesso do tipo Console Virtual, do mesmo fabricante dos servidores ofertados, que
permita gerenciar, monitorar e configurar pardmetros fisicos dos servidores de forma remota e
centralizada;

1.40.27.0 software de gerenciamento deve realizar descoberta automatica dos servidores, permitindo
inventariar os mesmos € seus componenies;

1.40.28. Suportar o monitoramento remoto (1:1 e 1:N) do consumo de energia elétrico e temperatura
dos servidores, através de exibigiio grafica, e permitir gerenciar pardmetros de consumo de CPU,

meméria, 10 ¢ Motherboard, com geragéo de alertas ;

=
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1.40.29. Possuir configuragio de alerta de consumo de energia para grupos de dispositivos;

1.40.30. Possuir controles de energia baseados no tempo (diariamente, semanalmente ¢ ou faixa de
datas);

1.40.31. Permitir configurar dispositivos individuais, grupos fisicos ¢ grupos légicos;

1.40.32. Permitir comparagio de dispositivos relacionado ao seu consumo, criando reports com
equipamentos ociosos em consumo e os de maior consumo;

1.40.33. A interface de gerencia do servidor deve permitir a criagio de grupos de modo a permitir o
gerenciamento de outros servidores a partir de um tinico 1P sem a necessidade de softwares adicionais.
1.40.34. Deve possuir funcionalidade que permita que os discos locais do servidor sejam apagados de
forma definitiva através de tecnologia de regravagio de dados ou similar. Esta funcionalidade deve
possibilitar que sejam definitivamente apagados quaisquer disco dentro do servidor, suportando, no
minimo discos fisicos (HDDs), discos criptografados (SEDs) e dispositivos de memoéria ndo volatil
(SSDs ¢ NVMe).

1.40.35. Deve possibilitar o download automdtico de atualizagdes de firmwares, BIOS e drivers
diretamente do site do fabricante ou repositério local.

1.40.36. As atualizagdes de firmwares, BIOS e drivers devem ser possuir tecnologia de verificagdo de
integridade do fabricante, de modo a garantir a autenticidade da mesma.

1.40.37.Devera ser fornecido software que realize a descoberta de ativos no datacenter como
servidores, switch, storage do mesmo fabricante e de outros fabricantes usando o protocolo SNMP,
assim como o gerenciamento bésico (ativo ou desligado) de dispositivos e inventério de hardware para
até 1500 dispositivos.

1.40.38. A solugio de gerenciamento de servidores deve permitir o gerenciamento através de aplicagio
de gerenciamento via dispositivos moveis (smartphones ¢ tablets) compativel com sistemas [0S ¢ ou
Android.

1.40.39. Devera possui relatérios de status de garantia via interface de gerencia.

1.41. ACESSORIOS

1.41.1. Devem ser fornecidos junto com o equipamento, todos os acessorios e cabos necessdrios para
o pleno funcionamento do mesmo.

1.42.DOCUMENTACAO TECNICA

1.42.1, Deverdio ser fornecidos manuais técnicos do usuario e de referéncia contendo todas as
informacdes sobre os produtos com as instrugdes para instalagio, configuragdo, operagao c
administragdo.

1.43.SERVICOS DE INSTALACAO

1.43.1. Servigo de instalagdio fisica em local indicado pela contratante, incluindo a devida energizagdo
para teste dos equipamentos.

1.44. CERTIFICADOS

1.44.1. Dever4 ser entregue no dia do pregio a certificagio comprovando que o equipamento estd em
conformidade com a norma [EC 60950, Energy Star, Rohs ¢/ou Inmetro.

1.45.0UTROS

1.45.1. Apresentar declaragiio do fabricante informando que todos os componentes do objeto sdo

novos (sem uso, reforma ou recondicionamento) e que ndo estdo fora de linha de fabricagio;

=
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1.45.2. Quando o Licitante nio for o préprio fabricante dos equipamentos ofertados, deverd
apresentar declaragio do Fabricante especifica para o edital, autorizando a empresa licitante a
comercializar e prestar os servigos de garantia exigidos;

1.45.3. Os componentes do equipamento deverio ser homologados pelo fabricante. No serd aceita a
adi¢do ou subtragio de qualquer componente ndo original de fabrica para adequagdo do equipamento;
1.45.4. Apresentagio de no minimo um atestado emitido por pessoa juridica de direito publico ou
privado, comprovando que a proponente fornece/forneceu bens compativeis com os objetos da
licitagdo emitidos em papel timbrado, com assinatura, identificagao e telefone do emitente.

1.46. GARANTIA

1.46.1. Deve possuir garantia padrio por um periodo minimo de 36 (trinta ¢ seis) meses para
reposigio de pegas danificadas, mao-de-obra de assisténcia téenica e suporte;

1.46.2. Os servigos de suporte ¢ manutengdo devem ser do fabricante da solugdo ofertada;

1.46.3. Os servigos de reparo dos equipamentos especificados serio cxccutados somente ¢
exclusivamente onde se encontram (ON-SITE);

1.46.4. A CONTRATANTE podera abrir o cquipamento sem previa autorizagio para efetuar
instalagdo de pentes de memoria, discos e outros periféricos sem prejuizo da garantia, desde que
seguindo as boas préticas do fabricante do equipamento.

1.46.5. A CONTRATADA deve possuir Central de Atendimento tipo (0800) para abertura dos
chamados de garantia, comprometendo-se manter registros dos mesmos constando a descrigdo do
problema;

1.46.6. O atendimento deve ser realizado em regime 24x7;

1.46.7. Os discos rigidos e/ou unidades SSD (Solid State Drive) que equipam o servidor nio poderdo
ser removidos das dependéncias da CONTRATANTE sob qualquer circunstincia. Na hipdotese de
reparo do equipamento s realizar dentro das dependéncias da CONTRATANTE e uma vez detectada
a necessidade de troca de um disco rigido ¢/ou SSD, esse deverd ser substituido por uma nova unidade
e a unidade defeituosa devera permanecer sob guarda da CONTRATANTE.

1.46.8. O prazo maximo para atendimento do chamado deve ser de até 4 horas apds a sua abertura;
1.46.9. A CONTRATADA também deve oferecer canais de comunicago ¢ ferramentas adicionais
de suporte online como “chat”, “email” e pagina de suporte téenico na Internet com disponibilidade
de atualizagoes e “hotfixes” de drivers, BIOS, firmware, sistemas operacionais ¢ ferramentas de
troubleshooting, no minimo;

1.46.10. Durante o prazo de garantia sera substituida sem 6nus para o CONTRATANTE, a parte ou
pega defeituosa, apés a conclusio do respectivo analista de atendimento de que hd a necessidade de
substituir uma pega ou recolocd-la no sistema, salvo-se quando o defeito for provocado por uso
inadequado;

1.46.11.Esta modalidade de cobertura de garantia dever4, obrigatoriamente, entrar cm vigor a partir
da data de comercializagio dos equipamentos ¢ ndo serdo aceitos, em hipdtese alguma, outros
condicionantes para o inicio da mesma como auditorias, estudos ou avaliagdes técnicas prévias,

aplicagoes de recomendagdes por parte da contratada, etc;
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série;

1.46.12. Possuir recurso disponibilizado via web, site do proprio fabricante (informar url para

comprovagio), que permita verificar a garantia do equipamento através da insergdo do seu niimero de

1.46.13.Oferccer servico e ferramentas de diagnéstico e troubleshooting remotos na qual os técnicos
da CONTRATADA se conectam diretamente ao sistema do usudrio através de uma conexio de
Internet segura para agilizar ¢ melhorar o processo de solugio de problemas;
A substitui¢io de componentes ou pegas decorrentes da garantia ndo gera quaisquer Onus para a
contratante. Toda ¢ qualquer pega ou componente consertado ou substituido, fica automaticamente

garantido até o final do prazo de garantia do objeto

QUANT./ =
LOTE | ITEM DESCRICAO
UNID.
2. Switcu 24 PortAs 10GBPS SFP+ (NUCLEO/CORE)
CARACTERISTICAS GERAIS
2.1.1. O equipamento deve possuir no minimo 24 (vinte e quatro) slots 1/10 Gigabit Ethernet
SFP+ sem nenhum bloqueio (non-blocking);
2.1.2. As portas SFP+ devem suportar fransceivers dos padrdes SFP+ 10GBase-SR,
10GBase-LR. 10GBase-ER, SFP 1000Base-SX, 1000Base-LX, 1000Base-ZX ¢ 1000Base-
T e cabos SFP+ Direct Attach Cable (DAC),
2.1.3. Possuir 02 (duas) portas 100 Gigabit Ethernet QSFP28 com suporte a transceivers dos
padroes  100GBase-SR4,  100GBase-LR4, 40GBase-SR4, 40GBase-LR4 ¢ cabos
QSFP28/QSFP+ Passive Direct Attach Cable (DAC);
2.1.4. Deve ser fornecido com no minimo 12 (doze) Transceivers Oplicos 10GbE SFP+
(10GBASE-SR IEEE 802.3ac) com interface Optica dupla, compativeis com o switch em
questio, destinados & conexio de cabo de fibra-dptica multimodo através de concctores
padrao LC;
02 01 01 PC.

2.1.5. Possuir matriz de comutagio com capacidade de pelo menos 960 Gbps;

2.1.6. Possuir capacidade de processamento de pelo menos 720Mpps (milhdes de pacotes
por segundo);

2.1.7. Deveré ter capacidade de rotear ¢ comutar pacotes através de ASICs sem a necessidade
de adigio de hardware ou licengas adicionais;

2.1.8. Possuir laténcia inferior ou igual a 800 ns (oitocentos nano segundos) de comutagao
porta a porta;

2.1.9. Possuir capacidade para no minimo 160.000 enderegos MAC;

2.1.10. Suporte a Jumbo Frames de no minimo 9.000 bytes;

2.1.11. Deve possuir no minimo 01 (uma) porta de console para gerenciamento ¢
configuragio via linha de comando. Os cabos ¢ eventuais adaptadores necessdrios para
acesso a poria de console devem ser fornecidos;

2.1.12. Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para administragdo fora de

banda (out-of-band management);
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2.1.13. Ser fornecido com configuragio de CPU e meméria (RAM e Flash) suficiente para
implementagio de todas as funcionalidades descritas nesta especificagdo.

2.1.14. Possuir fontes de alimentagio redundantes internas ao equipamento com ajuste
automatico de tensdo 110 ou 220 volts;

2.1.15. O equipamento deve ser especifico para o ambiente de data center com comutagio
de pacotes de alto desempenho ¢ arquitetura “non blocking”™;

2.1.16. Ocupar no maximo 1 (uma) unidade de rack (1 RU);

2.1.17. Instalavel em rack padrao de 197, sendo que deverdo ser fornecidos os respectivos
kit's de fixagdo.

2.2, FUNCIONALIDADES GERAIS

2.2.1. Gerenciavel via Telnet ¢ SSH;

2.2.2. Permitir o espelhamento de uma porta ¢ de um grupo de portas para uma porta
especifticada;

2.2.3. Permitir o espelhamento de uma porta ou de um grupo de portas para uma porta
especificada em um switch remoto no mesmo dominio L2 ou em outra dominio L2 através
de tunelamento;

2.2.4, Deve ser gerencidvel via SNMP (v1, v2);

2.2.5. Implementar o protocolo Syslog para fungdes de “logging™ de eventos;

2.2.6. Implementar o protocolo NTPv4;

2.2.7. Suportar autenticagio via RADIUS ou TACACS;

2.2.8. Possuir suporte a protocolo de autenticagdo para controle do acesso administrativo ao
equipamento;

2.2.9. Implementar controle de acesso por porta (IEEE 802.1x);

2.2.10. Implementar listas de controle de acesso (ACLs) baseadas em enderego IPv4 ou
IPv6 de origem e destino, portas TCP e UDP de origem ¢ destino ¢ enderegos MAC de
origem e destino;

2.2.11. Possuir controle de broadcast, multicast e unicast por porta;

2.2.12. Promover anilise do protocolo DHCP e permitir que se cric uma tabela de associagio
entre enderegos IP atribuidos dinamicamente, MAC da méquina que recebeu o enderego ¢

porta fisica do switch em que se localiza tal MAC;

2.2.13. Implementar pelo menos uma fila de saida com prioridade estrita por porta e divisdo

ponderada de banda entre as demais filas de saida;

2.2.14. Implementar classificagiio, marcagio ¢ priorizagio de trifego baseada nos valores de

classe de servigo do frame ethernet (IEEE 802.1p);

2.2.15. Implementar classificagio, marcagio e priorizagio de trifego baseada nos valores do
campo “Differentiated Services Code Point™ (DSCP) do cabegalho IP, conforme defini¢des
do IETF;
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2.2.16. Implementar classificagdo de trafego baseada em enderego IP de origem/destino,

portas TCP ¢ UDP de origem e destino, enderegos MAC de origem e destino;

2.2.17. Suporte a DCB (Data Center Bridging), com suporte aos protocolos Priority-based
flow control (PFC — IEEE 802.1Qbb), Enhanced Transmissions Selections (ETS — IEEE
802.1Qaz) ¢ DCBx;

2.2.18. O equipamento deve suportar funcionalidade de virtualizagio em camada 2 de modo
a suportar diversidade de caminhos em camada 2 e agregagdo de links entre 2 switches

distintos (Layer 2 Multipathing).

2.3. FUNCIONALIDADES DE CAMADA 2 (VLAN, SPANNING TREE, LINK AGGREGATION)
2.3.1. Implementar at¢ 4.000 VLANSs ID’s conforme definigdes do padrao IEEE 802.1Q;
2.3.2. Permitir a criagdo e ativagio simultdneas de no minimo 4.000 VLANSs ativas bascadas
em portas;

2.3.3. Permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de portas
“isoladas™ e portas “promiscuas”, de modo que “portas isoladas™ nio se comuniquem com
outras “portas isoladas”, mas (do somente com as portas promiscuas de uma dada VLAN;
2.3.4, Deve suportar VLLANs dinimicas. Deve permitir a criagdo, remogao e distribuigio de
VLANS de forma dindmica através dc portas configuradas como tronco IEEE 802.1Q;
2.3.5. Implementar “VLAN Trunking” conforme padrio IEEE 802.1Q nas portas Fast
Ethernet ¢ Gigabit Ethernet. Deve ser possivel estabelecer quais VLANS serdo permitidas
em cada um dos troncos 802.1Q configurados.

2.3.6. Implementar a funcionalidade de “Link Aggregation (LAGs)” conforme padrio IEEE
802.3ad;

2.3.7. Deve suportar no minimo 128 grupos por switch com até 16 portas por LAG (IEEE
802.3ad);

2.3.8. Deve implementar 8 filas de QoS em Hardware por porta;

2.3.9. Implementar tabela MAC com até 160.000 entradas;

2.3.10. Implementar tabela ARP com até 128.000 entradas;

2.3.11. Deve implementar o padrio IEEE 802.1d (“Spanning Tree Protocol”);
2.3.12. Deve implementar o padrio IEEE 802.1s (“Multiple Spanning Trec”);
2.3.13. Deve implementar o padrio IEEE 802.1w (“Rapid Spanning Tree™);
2.3.14. Deve implementar padrdo compativel com PVST+HRPVST+;

2.3.15. Implementar mecanismo de protegio da “root bridge” do algoritmo Spanning-Tree

para prover defesa contra-ataques do tipo “Denial of Service™ no ambicnte nivel 2;

2.3.16. Deve permitir a suspensio de recebimento de BPDUs (Bridge Protocol Data Units)
caso a porla esteja colocada no modo “fast forwarding™ (conforme previsto no padrio IEEE
802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la

automaticamente;

=
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2.3.17. Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol
(LLDP) ¢ sua extensio LLDP-MED, permitindo a descoberta dos elementos de rede

vizinhos;

2.3.18. O cquipamento deve suportar funcionalidade de virtualizagio em camada 2 de modo
a suporlar diversidade de caminhos em camada 2 e agregagio de links entre 2 switches

distintos (Layer 2 Multipathing);

2.3.19. Os equipamentos quando virtualizados deverdo possuir processamento local de
modo a ndo existir tempo de convergéncia em caso de falha de um dos equipamentos do

sistema virtualizado;

2.3.20. Suporte a DCB (Data Center Bridging), com suporte aos protocolos Priorfty-lmscd
flow control (PFC — IEEE 802.1Qbb), Enhanced Transmissions Selections (ETS — IEEE
802.1Qaz) ¢ DCBx.

2.4. FUNCIONALIDADES DE CAMADA 3 (ROTEAMENTO)

2.4.1. Possuir rotcamento nivel 3 entre VLLANS;

2.4.2. Implementar roteamento estatico;

2.4.3. Implementar protocolos de roteamento dindmico OSPF v2 e v3;

2.4.4. Implementar protocolos de roteamento dindmico BGPv4 ¢ BGPV6;

2.4.5. Suporte a 128.000 (cento ¢ vinte ¢ oito mil) rotas IPv4;

2.4.6. Suporte a 64.000 (trinta e dois mil) rotas IPvG:

2.4.7. Deve trabalhar simultaneamente com protocolos [Pv4 ¢ IPv6;

2.4.8. Implementar Policy Based Routing:

2.4.9, Implementar o protocolo VRRP (Virtual Router Redundancy Protocol);

2.5. SUPORTE

2.5.1. Os equipamentos devem possuir garantia de 36 (trinta ¢ seis) meses com um periodo
de disponibilidade para chamada de manutengio de 24 horas por dia, 7 dias por semana com
prazo para envio de pegas até o proximo dia util subsequente 4 abertura do chamado técnico;
2.5.2. A CONTRATANTE poderé abrir chamados de manutengdo diretamente no Fabricante
do item sem nccessidade de prévia consulta efou qualquer liberagao por parte da
CONTRATADA. Nio deve haver limite para aberturas de chamados, sejam de
davidas/configuragdes c/ou resolugdo de problemas de hardware ou software;

2.5.3. A abertura de chamados podera ser realizada através de Telefone 0800 do Fabricante,
através da pagina da WEB do Fabricante ou através de enderego de e-mail do Fabricante;
2.5.4. A abertura de chamados através de telefone 0800 devera ser realizada inicialmente em
Portugués;

2.5.5. Devera ser garantido 8 CONTRATANTE o pleno acesso ao site do Fabricante dos
cquipamentos ¢ softwares. Esse acesso deve permitir consultas a quaisquer bases de dados
disponiveis para usudrios relacionadas aos equipamentos ¢ softwares especificados, além de
permitir downloads de quaisquer atualizagdes de software ou documentagio deste produto.

2.6. PERIODO DE GARANTIA
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2.6.1. Equipamento novo e de primeiro uso, com garantia de 36 (trinta e seis) meses;

2.6.2. Atendimento na sede da CODIUB;

2.6.3. Tempo de resposta para primeiro atendimento: maximo de 72 horas corridas;

2.6.4. Tempo para solugio do problema: maximo: 144 horas corridas;

2.6.5. O fabricante do equipamento deve disponibilizar uma central telefonica para abertura
de chamados técnicos através de ligagio gratuita (0800) ou ligagdo local, em hordrio
comercial (08:00 as 18:00) ¢ em dias (tcis, para suporte ¢ atendimento técnico, bem como
possuir site na internet, com a disponibilizagdo de drivers, firmwares ¢ todas as atualizagoes

existentes, relativas ao equipamento ofertado.

Switci 24 PorTas 1GB coM UPLINK 10GB (DISTRIBUICAO)

3.3, CARACTERISTICAS GERAIS

3.1.1 O equipamento deve possuir no minimo 24 portas 10/100/1000Mbps RJ-45;

3.1.2 Possuir no minimo 04 slots 1/10 Gigabit Ethernet SFP+ com suporte a transceivers dos
padroes SFP+ 10GBase-SR, 10GBase-LR, 10GBase-ER, SFP 1000Base-SX, 1000Base-1.X,
1000Base-ZX ¢ 1000Base-T;

3.1.3 Deve ser fornecido com no minimo 01 (um) Transceiver Optico 10GbE SFP+
(10GBASE-SR IEEE 802.3ae) com interface Gptica dupla, totalmente compativel com o
switch em questdo, destinado a conexdo de cabo de fibra-Gptica multimodo através de
conectores padrdao LC:

3.1.4 Deve ser fornecido com no minimo 01 (um) Transceiver Optico 1GbE SFP (1000Base-
SX) com interface éptica dupla, totalmente compativel com o switch em questdo, destinados
a conexiio de cabo de fibra-éptica multimodo através de conectores padrio L.C;

1.3.1 Possuir matriz de comutagio com capacidade de pelo menos 124 Gbps;

1.3.2 Possuir capacidade de processamento de pelo menos 96 Mpps (milhoes de pacotes por
segundo);

02 10 PC.
1.3.3 Possuir no minimo 01 porta de console para gerenciamento e configuragio via linha
de comando. Os cabos e eventuais adaptadores necessarios para acesso 4 porta de console
devem ser fornecidos;

1.3.4 Ser fornecido com configuragio de CPU ¢ memoria (RAM ¢ Flash) suficiente para
implementagio de todas as funcionalidades descritas nesta especificagdo.

1.3.5 Possuir fonte de alimentagio interna ao equipamento com ajuste automitico de tensdo
110 ou 220 volts;

1.3.6 Ocupar no méaximo 1 (uma) unidade de rack (1 RU);

1.3.7 Instalavel em rack padrio de 197, sendo que deverdo ser fornecidos os respectivos
kit’s de fixagdo.

1.4FUNCIONALIDADES GERAIS

3.6.5 Gerenciavel via Telnet e SSH;

3.6.6 Permitir o espelhamento de uma porta ¢ de um grupo de portas para uma porta
especificada;

3.6.7 Deve ser gerencidvel via SNMP (v1, v2);

3.6.8 Suportar autenticagdio via RADIUS ou TACACS;
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3.6.9 Possuir suporte a protocolo de autenticagio para controle do acesso administrativo ao
equipamento;

3.6.10Implementar controle de acesso por porta (IEEE 802.1x);

3.6.1 1 Implementar listas de controle de acesso (ACLs) baseadas em enderego IPv4/1Pv6 de
origem e destino ¢ enderegos MAC de origem e destino;

3.6.12Possuir controle de broadcast, multicast e unicast por porta:

3.6.13Implementar classificagio, marcagio e priorizagdo de trafego baseada nos valores de
classe de servigo do frame ethernet (IEEE 802.1p).

3.7FUNCIONALIDADES DE CAMADA 2 (VLAN, SPANNING TREE, LINK AGGREGATION)

3.7.1 Permitir a criagdo e ativagio simultineas de no minimo 512 VLANSs ativas bascadas
em portas;

3.7.2 Deve suportar VLANs dindmicas. Deve permitir a criagdo, remogdo e distribui¢ao de
VLANSs de forma dindmica através de portas configuradas como tronco IEEE 802.1Q;

3.7.3 Implementar “VLAN Trunking” conforme padrio IEEE 802.1Q. Deve ser possivel
estabelecer quais VLANS serio permitidas em cada um dos troncos 802.1Q configurados.
3.7.4 Implementar a funcionalidade de “Link Aggregation (LAGs)” conforme padrio IEEE
802.3ad;

3.7.5 Deve suportar no minimo 64 grupos por switch com até 08 portas por LAG (IEEE
802.3ad);

3.7.6 Implementar tabela MAC com no minimo 16.000 entradas;

3.7.7 Implementar tabela ARP com no minimo 2.048 entradas;

3.7.8 Deve implementar o padrio IEEE 802.1d (“Spanning Tree Protocol”);

3.7.9 Deve implementar o padrio IEEE 802.1s (“Multiple Spanning Tree™);

3.7.10Deve implementar o padrio IEEE 802. 1w (“Rapid Spanning Tree™);

3.7.11Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
e sua extensdo LLDP-MED, permitindo a descoberta dos elementos de rede vizinhos;
3.7.120 equipamento deve suportar diversidade de caminhos em camada 2 e agregagdo de
links entre 2 switches distintos (Layer 2 Multipathing).

3.8SUPORTE

3.8.1 Os equipamentos devem possuir garantia de 36 (trinta e scis) meses com um periodo
de disponibilidade para chamada de manutengao de 24 horas por dia, 7 dias por semana com
prazo para envio de pegas até o préximo dia Gtil subsequente & abertura do chamado técnico;
3.8.2 A CONTRATANTE podera abrir chamados de manutengéo diretamente no Fabricante
do item sem necessidade de prévia consulta c/ou qualquer liberagio por parte da
CONTRATADA. Nio deve haver limite para aberturas de chamados, sejam de
dividas/configuragées e/ou resolugdo de problemas de hardware ou software;

3.8.3 A abertura de chamados podera ser realizada através de Telefone 0800 do Fabricante,
através da pagina da WEB do Fabricante ou através de enderego de e-mail do Fabricante:
3.8.4 A abertura de chamados através de telefone 0800 devera ser realizada inicialmente em

Portugués;

(a
e
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Devera ser garantido & CONTRATANTE o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases de dados

disponiveis para usudrios relacionadas aos equipamentos e sofiwares especificados, além de

permitir downloads de quaisquer atualizagdes de software ou documentagdo deste produto

O edital fica retificado quanto ao previsto no ANEXO I e ANEXO Il (Termo de Referéncia) e data da disputa,
assim, a sessdo se dara no dia 28/02/2020, no mesmo horario, ratificando os demais termos do Edital — Pregio
Eletronico n°. 002/2020, naquilo em que ndo colidir com o ora retificado.

Uberaba/MG., 12 de fevereiro de 2.020.

-

= et Lﬁ x
Companhia de Desenvolvimento de Informatica de U
Marcia Aratje Borges

Pregoeira
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